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A mis hijos Alberto y Daniel:
Que mi vinica patria, la Red,
Sea también la vuestra
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Nacion Red

¢ Quién manda en Internet? La pregunta ahora no es tan comiin. Pero cuando se hablaba de
autopistas de la informacion, cuando se divagaba hace unos afios sobre el futuro de las redes, la
cuestion era la primera —o la sequnda después de «;y esto quién lo paga? »— que planteaban los
curiosos a ese amigo que ya se pegaba con un lentisimo modem cada madrugada.

Para explicar la estructura de poder de la Red, para resumir su funcionamiento descentra-
lizado, siempre se recurria entonces a complicadas metdforas, a ejemplos con migas de pan si se
estaba en la comida, con vasos y ceniceros si era hora de copas. Con lo sencillo que habria sido
contar que en Internet mandan todos y ninguno.

¢ Quién manda hoy en Internet? Google, que para eso es la web mds visitada y el principal
intermediario entre todas las demds pdginas. Antes fue Altavista, mafiana puede que sea Teoma
o una web que aiin no ha nacido. Este poder, ademds, no es ni absoluto ni iinico ni mucho menos
hereditario. Son los internautas quienes detentan la soberania y la ejercen con cada clic de raton;
los que deciden pasarse o no por una pdgina hasta convertirla en ese observador que modifica la
realidad cuando la mira. Pero Google manda aiin menos que la ONU. Internet no es un empresa
andnima o limitada donde la familia de los puntocom de toda la vida reinan hoy mafiana y
siempre. Internet es una repuiblica.

Carlos Sdnchez Almeida, amigo y abogado (y perdonen por la contradiccion), profundiza
en las tensiones que provoca en el antiguo régimen este nuevo poder que no se puede sobornar,
fusionar o censurar. La nueva realidad, después de todos los fracasos financieros por convertir la
red en el nuevo El Dorado, provoca dos reacciones en los politicos, en los grandes empresarios,
en todos aquellos privilegiados que ven cémo se tambalea su torre: o la ignoran o la temen. Los
que se han dado cuenta de los cambios que se avecinan, los primeros en sufrirlos, quieren parar
el cédigo informdtico con el cédigo penal, perpetuar su pasado en el mundo del futuro con leyes
abusivas que detengan el tiempo.

El debate sobre Internet, la propiedad intelectual, la privacidad, la nueva democracia, la
libertad... la discusién que plantea Carlos a lo largo de esta acertada coleccion de articulos no
solo atafie a los expertos aunque sélo sean ellos los 1inicos que hoy se preocupan.

La economia ya no es el motor de la historia. Las nuevas palancas que moverdn el mundo
serdn digitales y tendrdn en Internet su punto de apoyo. ;Cambiard todo para que todo siga
igual o nacerd una sociedad nueva? El proceso es inevitable aunque no serd fdcil. La lucha es
contra los que quieren que el futuro lleque lo mds tarde posible. Vivimos tiempos interesantes.

IGNACIO ESCOLAR
http://www.escolar.net
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Cuando nacemos, cuando entramos en este mundo,
es como si firmdsemos un pacto para toda la vida,
pero puede que un dia tengamos que preguntarnos
quién ha firmado esto por mi,

yo me lo he preguntado y la respuesta es este papel.

JOSE SARAMAGO, Ensayo sobre la lucidez
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Capitulo 1
Reptblica Internet

Art. 1. Espafa es una Reptblica democrética de trabajadores de toda clase, que se
organiza en régimen de Libertad y de Justicia.

Los poderes de todos sus 6rganos emanan del pueblo.

La Reptblica constituye un Estado integral, compatible con la autonomia de los
Municipios y las Regiones.

La bandera de la Reptblica espariola es roja, amarilla y morada.
Art. 2. Todos los espafioles son iguales ante la ley.

Art. 3. El Estado espatfiol no tiene religion oficial.

Constitucion de la Repiiblica Espafiola, de 9 de diciembre de 1931

An pasado 69 afios desde su promulgacion, pero su texto es de lo mas moderno.
Bajo el titulo «<En un pais extrafio», Eduardo Haro Tecglen publicé en septiembre
de 1999 un articulo en Le Monde diplomatigue, en el que hacia balance del camino reco-
rrido desde que se derogé aquella Constitucién por la fuerza de las armas: «Cuando
el 14 de septiembre de este afio de 1999, en el Parlamento, el Gobierno y su partido
votaron en contra de una mocién socialista que condenaba el golpe de Estado de 1936,
estaban recorddndonos que este pais no es aquel y que esta democracia no es aquella, y
que todo es y sera siempre otra cosa. Los que ganaron aquella guerra que terminé con
la Reptblica no la han perdido nunca. Destruyeron aquel pais.»

Y continta: «La nueva democracia tiene una Monarquia suave o degenerada, pero
es su emblema; y una Iglesia que cuenta con el Gobierno, con gran parte de la prensa
y de la radio y la televisién, con la mayoria de la ensefianza privada que es casi toda
en un pais donde la ptublica ha fracasado estrepitosamente...» No quiero deprimirles,
simplemente sefialar el punto de partida. La razén tltima por la que hay que defender
la libertad en Internet a cara de perro.

No es muy distinta la situacién en el resto del mundo, lo tnico que ocurre es que en
Espafia no se ha perdido del todo la memoria histérica. La globalizacién va mostrando
poco a poco su verdadero rostro, y sélo el conformismo y la estulticia imperante nos
impide tomar conciencia de la realidad. Pero sabemos de qué son capaces cuando se
trata de imponer por la fuerza un sistema econémico.
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Luchar contra la globalizacién es combatir la fuerza de la gravedad: Internet es la
expresiéon mds acabada del mundo que nos espera. Es necesario aprender a utilizarla
en un sentido revolucionario, navegando sobre la ola que va a barrer con el pasado,
instaurando el peor imperialismo que la Tierra ha conocido. Un gigante de pies de
silicio, en el que las mdquinas pueden detenerse cualquier dfa.

Sin crear el caldo de cultivo nunca crecera la resistencia. Algo que sélo puede cons-
truirse desde una amplia base social, llegando a todos los sectores productivos explota-
dos por la globalizacién. Trabajando a pie de mdquinas, controldndolas, domindndolas,
utilizdndolas para comunicarse y para cambiar el mundo.

Vuelvan a leer el segundo pérrafo: prensa, radio, television, la ensefianza... Todo
estd controlado por distintos tipos de sectas. Incluyendo esos planes de negocio sin los
que es imposible presentar un e-business en Madrid, y es que a la hora de la verdad,
luteranos y meapilas olvidan sus diferencias: se les da tan bien chantajear al empresario
como espiar al trabajador. Lo llevan en la sangre. Pues eso, tal como esté el patio, a
determinada gente solo se le puede romper la cara a la salida del colegio. Y en eso
estamos, esperando en la puerta: esta calle se llama Internet, y todavia es nuestra. Si no
dejamos que nos la roben, algtin dia serd Republica.

Barcelona, 9 de febrero de 2001
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Capitulo 2
Libertad a secas

A Ferran Almeida,
por abrir su biblioteca a un nifio curioso,
sin prohibirle libro alguno.

1. Presentacion

Los organizadores de estas jornadasE] a quienes agradezco su invitacién, me han
solicitado que desarrolle el tema «Libertad de expresion versus contenidos ilicitos y no-
civos en la Red». Debo pedirles disculpas y hacer un descargo de responsabilidades:
si bien desarrollaré el tema que me han encargado, me he visto obligado a acortar el
titulo. Ello no es consecuencia de ningdn sistema de filtrado de contenidos —de los que
luego hablaremos— sino de un problema de planteamiento. En primer lugar, no creo
que la Red sea algo ajeno al mundo real, por lo que hablar de libertad de expresién en
Internet, es hablar de libertad de expresion pura y dura. Y dado que, en frase afortuna-
da, un autor definid la libertad de expresion como la mejor expresién de la libertad, nos
quedamos con libertad a secas. En cualquier caso, que los organizadores no se preocu-
pen, no vengo a reventar las jornadas: también hablaremos de los contenidos ilicitos,
que en mi opinién nada tienen que ver con la libertad de expresion, sino con el derecho
penal, también a secas. La zona intermedia, los llamados contenidos nocivos -y también
«inadecuados» por gente que nada entiende de Internet y coge el ratén con papel de
fumar-, ni son materia de la libertad de expresién ni del derecho penal, como veremos
en su momento.

En cualquier caso, no queria dejar de alabar la idea de los organizadores de escoger
un marco como el de la Institucién Cultural el Brocense para sede de estas jornadas. Y
no sélo por el marco incomparable de este auditorio, y el morbo que para un hereje co-
mo yo representa hablar desde el pilpito de una iglesia del siglo XV secularizada, sino
por la personalidad de Francisco Sdnchez de Brozas, el Brocense, escritor y humanista
ejemplar, de quien Cervantes afirmara en su Galatea:

Ponencia presentada en las Jornadas de Derecho e Internet, en desarrollo del tema «Libertad de expre-
sién versus contenidos ilicitos y nocivos en la Red».

10
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Aunque el ingenio y la elocuencia vuestra,
Francisco Sdnchez, se me concediera,

por torpe me juzgara, y poco diestra

si a querer alabaros me pusiera.

Por otra parte, esta institucion dedicada a la memoria del Brocense es un lugar extre-
madamente adecuado para hablar de Internet, teniendo en cuenta la safia con que fue
perseguido y censurado Francisco Sdnchez de Brozas por la Inquisicién de Valladolid,
que a poco estuvo de llevarle a la hoguera. En la pagina de Internet www.brocense.com
aparece una famosa frase de Francisco Sanchez de Brozas, que bien podria aplicarse a
aquellos que pretenden convertirse en inquisidores de Internet: «Quien habla mal de
Erasmo, o es fraile o es asno.»

2. Vicisitudes historicas de la libertad de expresién

2.1. La Antigiiedad: Biblioteca de Alejandria

Llegado este punto, entiendo que para hablar de libertad de expresién en Internet y
en el mundo actual, necesariamente tenemos que analizar la evolucion de la libertad de
expresion en la Historia. Para saber dénde estamos, hemos de saber de dénde venimos
y el camino recorrido. Y ello porque todos los descubrimientos relativos a la expresion
del pensamiento humano, han tenido una repercusion trascendental en nuestro deve-
nir como especie presuntamente inteligente. En repetidas ocasiones he afirmado que el
salto cualitativo que representa Internet es mucho mas que una nueva revolucién in-
dustrial. La revolucién industrial y el e-business pueden ser importantes en términos
de lucro, pero ahi se acaban. Creo que un anélisis intelectual serio no puede considerar
al ser humano como un simple productor de mercancias. De lo que estamos hablan-
do es de momentos histéricos decisivos en términos de evolucién humana, que fijo en
tres: la aparicion de la palabra escrita en el Neolitico, la invencién de la imprenta en el
Renacimiento, y la explosién de Internet en la era de la Globalizacién.

Nada es tan decisivo para la evolucién del pensamiento como la palabra escrita: no
en vano los escribas ocuparon los puestos preeminentes en las culturas de la Antigtie-
dad. No en vano el gran salto adelante en la cultura universal se produce con la inven-
cién de la imprenta. S6lo el que lee y el que escribe se obliga a pensar, y el pensamiento
es la herramienta revolucionaria por excelencia. Internet posibilita una civilizacién en
la que todos somos editores y todos podemos interrelacionar nuestras mentes en una
conciencia colectiva universal. Una conciencia que en cualquier momento puede ser
victima de la peor lobotomia: no seria la primera vez que toda la Humanidad sufre una
amputacién semejante. El bisturi del fanatismo mutilé en gran parte otras eclosiones
del pensamiento, tal como expondré a continuacién.

Se ha comparado Internet con la Biblioteca de Alejandria. Es una comparacién afor-
tunada, aunque me gusta mas la idea de la Biblioteca interminable sofiada por Borges:
en la Biblioteca de Alejandria tenia que haber méas orden que en Internet, una bibliote-
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ca basada en el Caos. En cualquier caso, no estd de mds recordar cudl fue el fin de la
Biblioteca de Alejandria, tal como nos lo relata Carl Sagan en Cosmos:[8]

La dltima bibliotecaria de Alejandria fue Hipatia. Cirilo, el arzobispo de Alejan-
dria la despreciaba porque era un simbolo de cultura y de ciencia, que la primitiva
Iglesia identificaba en gran parte con el paganismo. A pesar del grave riesgo per-
sonal que ello suponia, continué ensefiando y publicando, hasta que en el afio 415,
cuando iba a trabajar, cay6 en manos de una turba fanatica de feligreses de Cirilo.
La arrancaron del carruaje, rompieron sus vestidos y, armados con conchas mari-
nas, la desollaron arrancédndole la carne de los huesos. Sus restos fueron quemados,
sus obras destruidas, su nombre olvidado. Cirilo fue proclamado santo.

La gloria de la Biblioteca de Alejandria es un recuerdo lejano. Sus tltimos restos
fueron destruidos poco después de la muerte de Hipatia. Era como si toda la civili-
zacién hubiese sufrido una operacién cerebral infligida por propia mano, de modo
que quedaron extinguidos irrevocablemente la mayoria de sus descubrimientos,
ideas y pasiones. La pérdida fue incalculable. En algunos casos s6lo conocemos los
atormentadores titulos de las obras que quedaron destruidas. En la mayoria de los
casos o conocemos ni los titulos ni los autores. Sabemos que de las 123 obras teatra-
les de Séfocles existentes en la Biblioteca sélo sobrevivieron siete. Una de las siete
es Edipo Rey. Cifras similares son vélidas para las obras de Esquilo y de Euripides.
Es un poco como si las tinicas obras supervivientes de un hombre llamado William
Shakespeare fueran Coriolano y Un cuento de invierno, pero supiéramos que habia
escrito algunas obras més, desconocidas por nosotros pero al parecer apreciadas en
su época, obras tituladas Hamleth, Macbeth, Julio César, El rey Lear, Romeo y Ju-
lieta.

En honor a la verdad, hay que decir que el dudoso honor de quemar los papiros
de Alejandria no le corresponde en exclusiva al fanatismo cristiano. Si bien la leyenda
recoge diversos incendios, en tiempos de César, Aureliano y Teodosio I, no fue sino en
el 640 cuando el califa Omar mandé quemar todos los libros, fueran o no contrarios al
Coran. Si contrarios, por blasfemos; los no contrarios al Coran, por inttiles: el Cordn no
necesita de otros libros.

2.2. Lainvencién de la imprenta

El milenio de oscuridad que sigui6 a la destruccién de Alejandria acabé con la in-
vencién de la imprenta. No puedo dejar de referirme a sus primeros tiempos en Espafia,
por cuanto presenta gran analogia con lo que esta sucediendo en Internet. Desde que se
introdujo la imprenta en Espafia en 1468 hasta principios del siglo XV no se tomé medi-
da alguna contra el nuevo invento, desarrolldndose la impresién y difusion de libros en
régimen de libertad. La primera ley contenida en la Novisima Recopilacién, y fechada
en Toledo en 1480 por los Reyes Catolicos, considera a los libros como un instrumento
de progreso y los libera de todo tipo de gravamen:

Considerando los Reyes, de gloriosa memoria, quanto era provechoso y honroso
que a estos sus Reynos se truyeren libros de otras partes, para que con ellos se hi-
ciesen los hombres letrados, quisieron y ordenaron que de los libros no se pagase
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el alcabala: y porque de pocos dias a esta parte algunos mercaderes nuestros na-
turales y extrangeros han traido, y de cada dia traen libros buenos y muchos, lo
qual parece que redunda en provecho universal de todos, y en ennoblecimiento de
nuestros Reynos...[5]

Pas6 poco tiempo antes de que cambiara la opinién real. Cada vez que veo a alguien
recoger en nombre de la cultura la Cruz de Isabel la Catélica me pongo de los nervios,
y entenderdn por qué. La misma reina que por venganza hacia los nobles cacerefios,
mandara desmochar las torres de esta hermosa ciudad, la misma reina que expulsé6 a
los judios, la misma reina que mand¢ crear la Santa Inquisicién, firma con su catdlico
marido una Pragmatica en 1502 en la que se establece:

Mandamos y defendemos que ningtin librero ni impresor de moldes ni mercade-
res, ni factor de los susodichos, no sea osado de hacer imprimir de molde de aqui
adelante por via directa ni indirecta ningtn libro de ninguna facultada o lectura,
o obra, que sea pequefia o grande, en latin ni en romance, sin que primeramente
tenga para ello nuestra licencia y especial mandado...

Después vendria la Reforma y Contrarreforma, ambas con la antorcha en la mano,
dispuestas a quemar herejes a diestro y siniestro. Con todo, y poco a poco, la imprenta
cambi6 el mundo. Tuvieron que pasar atn tres centurias para que en lugar de desmo-
char torres, fueran desmochados los monarcas absolutos, comenzando por Carlos I de
Inglaterra y Luis XVI de Francia, desmochados éstos en el sentido mas literal del térmi-
no. Buena culpa de ello la tuvo la Enciclopedia de Diderot y D’Alembert, impresa por
aquel engendro de Satands que invent6 el buen Gutenberg.

Omito voluntariamente el andlisis de la influencia —sin duda decisiva—de la radio y
la television en la caida de los regimenes totalitarios. Centrémonos en Internet, puesto
que de lo que estamos hablando es de la palabra escrita. En definitiva, la parte més
importante de los e-mail que estin cambiando el mundo. No olvidemos las palabras
del inquisidor Alfonso de Castro:

Las propagandas que hacian los herejes por medio de los libros eran mucho mas
perniciosas que cuantos medios empleasen para atraer al pueblo catélico, porque la
palabra escrita se graba con mds fuerza en el entendimiento, por la mayor atencién
que se le presta y la facilidad de volver sobre lo leido, aparte de littera scripta manet
y contintia vertiendo su veneno por muchos siglos, mientras que la oral, una vez
vertida no puede recogerse.

Y antes de hablar de Internet, sélo recordar una cosa. No nos dejemos engafiar por
cédigos morales. El tinico cédigo universal que puede esgrimirse validamente ante
cualquier tribunal es la Declaracién Universal de Derechos Humanos, en cuyo articulo
19 se establece:

Todo individuo tiene derecho a la libertad de opinién y expresion; este derecho
incluye el de no ser molestado a causa de sus opiniones, el de investigar y reci-
bir informaciones y opiniones, y el de difundirlas, sin limitacién de fronteras, por
cualquier medio de expresion.
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3. Problematica en Internet

3.1. El caos originario

No explicaré aqui los origenes de Internet, pueden encontrar trabajos mucho mejor
documentados, escritos por personas que a lo mejor s6lo hace un par de afios que estan
en esto, y jamds tuvieron que lidiar con un modem de 300 baudios. Una de las ventajas
de Internet es que se puede conseguir informacién sobre cualquier cosa: juntarla toda
en un libro y ponerle un copyright es bastante facil. Seguramente en ese tipo de libros
encontrardn detalles de como se invento6 el primer ratén, o de cémo Vinton Cerf se tomd
un Alka - Setzer la mafiana que envi6 su primer e-mail. No es de eso de lo que estamos
hablando, sino de cudl es la esencia de Internet. Y la esencia de Internet es el libre flujo
de informacién.

= 1969: ARPANET, germen de Internet, es un engendro militar disefiado para que las
comunicaciones de los sistemas de defensa no se interrumpiesen, ni tan siquiera
en el supuesto de un ataque nuclear.

= 1973: El protocolo TCP/IP se disefia pensando en ese objetivo. La posterior evo-
lucién de Internet, tan parecida a los fractales, es una consecuencia de ese primer
germen autorreplicante.

= 1989: Aparece el World Wide Web y el sistema de informaciéon hipertextual en
marzo de 1989.

= 1993: La universidad de Illinois distribuye gratuitamente Mosaic, el primer brow-
ser que permite navegar a golpe de clic.

Internet no ha dejado de crecer, basada en el principio de intercambio libre de in-
formacién. Intentar censurarla va contra la misma esencia de la Red. En un articulo
titulado «El efecto Gilmore»[1l], David Casacuberta, primer presidente de Fronteras
Electrénicas Espafia, explicaba que Internet siente la censura como si fuese un dafio
y se reorganiza para contrarrestarla. El mecanismo lo hemos visto en accién cientos de
veces: un gobierno o una corporacion intentan silenciar un determinado documento.
La red, sin embargo, responde rdpidamente y al cabo de pocos dias existen cientos de
copias en todo el mundo del documento censurado. El resultado final no es solamente
que el documento original no ha podido ser silenciado: de hecho, el texto peligroso se
ha hecho mucho mds famoso y conocido de lo que era antes del ataque censor. La Red
responde como un cuerpo vivo ante un ataque virico.

Un contertulio de Kriptépolis escribia hace poco: «Los militares norteamericanos
engendraron un monstruo llamado Internet. No dejemos que aprendan a domesticar-
lo.»

3.2. «The hacker crackdown» y la Electronic Frontier Foundation

En el libro The hacker crackdown[9], escrito por Bruce Sterling, se relata una perse-
cucion de hackers ocurrida en 1990 y 1991 en Estados Unidos, y que dio origen a la
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Electronic Frontier Foundation. Lo curioso de estos hechos es que la caza de hackers
comenzé como una operaciéon de imagen de determinados fiscales y policias, obsesio-
nados con cerrar publicaciones electrénicas como PHRACK. El resultado final no pudo
ser mds nefasto para sus carreras profesionales, para gloria de John Perry Barlow y la
Electronic Frontier Foundation. Bruce Sterling lo contaba ast:

La publicidad también ha servido a los intereses de los amigos de los cuerpos
de seguridad del estado y de la administracién de justicia. Les encanta atraer el
interés del publico. Una causa sobre un caso de vital interés ptblico puede lanzar
la carrera de un fiscal. Y para un policia, una buena publicidad despierta el interés
de los superiores; puede suponer una mencién, un ascenso, o al menos un alza del
status y el respeto ante los comparieros. Pero conseguir a la vez publicidad y con-
fidencialidad es como querer guardar un pastel y a la vez comérselo. En los meses
siguientes, como veremos, este acto imposible causaria grandes dificultades a los
agentes responsables de la caza. Pero al principio, parecia posible —quizas inclu-
so deseable— que la caza pudiera combinar con éxito lo mejor de ambos mundos.
La detencion de hackers seria ampliamente publicitada. Los motivos de su deten-
cién, que eran técnicamente dificiles de explicar y cuya explicacién podia poner
en peligro la seguridad, permanecerian sin aclarar. La amenaza que suponian los
hackers seria propagada a los cuatro vientos; las posibilidades reales de cometer
tan temibles delitos se dejarfan a la imaginacién de la gente. Se daria publicidad a
la extensién del underground informético, y su creciente sofisticacién técnica; los
auténticos hackers, la mayoria adolescentes con gafas y de raza blanca, habitantes
de suburbios de clase media, no tendrian ninguna publicidad.

Parece ser que a ningtn agente encargado de telecomunicaciones se le pasé
por la cabeza que los hackers acusados demandarian un juicio; que los periodistas
considerarfan que hablar de ellos vendia; que ricos empresarios de alta tecnologia
ofrecerfan apoyo moral y econémico a las victimas de la caza; que aparecerian jue-
ces del Constitucional con sus maletines y el cefio fruncido. Esta posibilidad parece
que no entré en la planificacion del juego.

El Hacker Crackdown creé el caldo de cultivo de la resistencia electrénica. Los defen-
sores de los derechos civiles no podian tener mejor vacuna para afrontar los nuevos
retos con los que el sistema intentaria controlar la libertad del ciberespacio. Un fené-
meno que se repitié posteriormente en todos los sitios donde se intenté censurar una
publicacién de hackers.

3.3. Laley de decencia en las comunicaciones y GILC

El ridiculo sufrido en el Hacker Crackdown no desanimé a la Administracién nor-
teamericana. En febrero de 1996, el Congreso de los Estados Unidos aprob¢ la Ley de
Decencia en las Comunicaciones (Communications Decency Act). En aras de la protec-
cién a la infancia, la CDA pretendia establecer un cédigo de conducta en Internet en
Estados Unidos, tratando de evitar la presencia en la red de material que pudiera con-
siderarse obsceno o violento. Entre otras cosas, se pretendia crear una lista de «palabras
prohibidas» que no podian emplearse en chats, publicarse en paginas web... Por ejem-
plo, la palabra «pechos» se hubiera declarado ilegal tanto en un texto erético como en
un texto médico sobre el cAncer de mama.



Republica Internet www.elortiba.org Carlos Sanchez Almeida

CAPITULO 2. LIBERTAD A SECAS 16

La primera respuesta, el mismo 8 de febrero de 1996, surgia de la pluma de John
Perry Barlow, el cual publicaba su «Declaracién de Independencia del Ciberespacio»,
un manifiesto de gran belleza formal, que suponia una ruptura radical entre Internet y
el sistema econémico-politico del mundo real. Mas alla de su discutible eficacia a largo
plazo, como todo postulado utépico, hay que reconocerle a Barlow el haber condensado
en pocas lineas el banderin de enganche de toda una generacion:

Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y acero,
vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del futuro, os pido
en el pasado que nos dejéis en paz. No sois bienvenidos entre nosotros. No ejercéis
ninguna soberania sobre el lugar donde nos reunimos.

Crearemos una civilizacién de la Mente en el Ciberespacio. Que sea mds huma-
na y hermosa que el mundo que vuestros gobiernos han creado antes.

En respuesta a la CDA, varias organizaciones de ciberderechos y de derechos civiles,
encabezadas por la ACLU, llevaron a juicio esta ley ante un tribunal de Pensilvania.
Ademés, la oposicion mundial a la ley consiguié que grupos de defensa de todo el
mundo se organizasen en el GILC, Global Internet Liberty Campaign (Campafia Global
por la Libertad en Internet), lo que demuestra una vez mas que la censura no hace otra
cosa que extender el virus de la libertad.

Pero mucho peor fue lo que ocurri6 en los tribunales. El fallo de la Corte del Distrito
Este de Pensilvania, en el caso entre la American Civil Liberties Union versus Janet
Reno,[10] Fiscal General de los Estados Unidos, es en si mismo un manifiesto de libertad
a la altura de las grandes Declaraciones de Derechos del Hombre:

Dejando aparte las siglas y el argot que han sembrado la vista, Internet puede muy
bien ser descrita como una conversacién universal sin fin. El Gobierno no puede, a
través de la Ley de Decencia en las Telecomunicaciones, interrumpir esa conversa-
cién. Como la forma participativa de expresiéon de masas méas desarrollada jamas
conocida, Internet merece la mds estricta proteccion frente a la intrusién guberna-
mental. Es cierto que muchos encuentran algunas de las expresiones o manifes-
taciones en Internet ofensivas y es cierto, también, que, en medio del estruendo
del ciberespacio, muchos oyen voces que consideran indecentes. La ausencia de
regulaciéon gubernativa de los contenidos de Internet ha producido, incuestiona-
blemente, una especie de caos, pero, como uno de los expertos propuestos por los
demandantes indic6 en el curso de la vista, lo que ha hecho de Internet un éxito es
el caos que representa. La fuerza de Internet es ese caos. Como sea que la fuerza de
Internet es el caos, la fuerza de nuestra libertad depende del caos y de la cacofonia
de la expresion sin trabas que protege la Primera Enmienda. Por estas razones, sin
dudarlo, considero que la Ley de Decencia en las Comunicaciones es «prima facie»
inconstitucional y concedo las medidas cautelares solicitadas.

Muchos jueces han sofiado escribir una sentencia semejante, pero pocos han tenido
la posibilidad de rubricar un fallo tan decisivo para la evolucién del ser humano como
especie inteligente. El Tribunal Supremo de los Estados Unidos confirmé la sentencia.
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3.4. Contenidos ilicitos y contenidos inadecuados

Una vez emborrachados de libertad y de buenos sentimientos, volvemos al mundo
real. Internet es un medio formidable de expresar opiniones, pero el anonimato que
la misma propicia puede ser utilizado por delincuentes para los méas perversos fines,
comenzando por la difusién de pornografia infantil, como hemos tenido triste ocasién
de comprobar. En lo que a este tipo de contenidos se refiere, debe decirse que nada
tienen que ver con la libertad de expresién. La pornografia infantil, el acoso sexual,
las amenazas, la estafa informética y las defraudaciones son materia de derecho penal,
y ya ha sido desarrollado ampliamente en otra ponencia. Otra cosa son los delitos de
opinidén, aquellos en los que una simple manifestacion del pensamiento humano puede
vulnerar derechos de otras personas. Hablaré de ellos, con especial referencia al caso
espafiol, al final de la exposicién.

Distinto a los contenidos ilicitos son los contenidos llamados inadecuados, aquellos
que no vulneran la norma penal pero pueden ofender la moral o las costumbres de la
sociedad, o resultar perjudiciales para los menores. De ellos se ocupan los sistemas de
filtrado.

3.5. Sistemas de filtrado

Europa reaccion6 ante el fenémeno Internet con un talante mucho maés liberal que
Estados Unidos. La Comision Europea aprobé en octubre de 1996 dos documentos fun-
damentales, el Libro Verde sobre la Proteccion de los Menores y la Dignidad Humana
en los Servicios Audiovisuales y de Informacién y la Comunicacién sobre Contenido
Ilegal y Perjudicial en Internet. En el Libro Verde se establece:

En primer lugar, el acceso a determinados tipos de material puede ser prohibi-
do para todos, independientemente de la edad de la audiencia potencial o el medio
utilizado. Aqui es posible, al margen de las diferencias en las legislaciones nacio-
nales, identificar una categoria general de material que viola la dignidad humana,
consistiendo principalmente en pornografia infantil, violencia extrema gratuita e
incitacién al odio, discriminacién y violencia racial o de otro tipo.

En segundo lugar, el acceso a determinados materiales que pueden afectar al
desarrollo fisico y mental de los menores estd permitido sélo a los adultos. [...]
El objetivo esta limitado, por lo tanto, a evitar que los menores encuentren, por
accidente o por otras razones, materiales que pueden afectar a su desarrollo fisico
y/o mental.

Estos temas se confunden a veces por una u otra razén, pero es esencial man-
tener la distincién entre estas diferentes cuestiones: son objetivos diferentes que
plantean problemas diferentes y exigen soluciones diferentes. Claramente, las me-
didas necesarias para imponer una prohibicién total son diferentes de las que se
necesitan para restringir el acceso de los menores o para evitar el acceso casual de
los adultos.

La Comisién Europea ha optado por sistemas basados en la autorregulacién, que
incluyan instancias representativas de los suministradores y usuarios de los servicios
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de Internet, y por otra parte, suministro a los usuarios de mecanismos de filtro.. Un
ejemplo de ella es la norma PICS.

Es muy dificil para los proveedores de contenido controlar todo lo que pasa en
sus paginas: Internet crece de forma exponencial, hasta el punto que intentar controlar
toda la informacién que se genera a diario es econémicamente inviable. Por ello, la
Unica forma de evitar contenidos inadecuados es mediante sistemas de filtro. El mejor
andlisis que pueden encontrar en Internet sobre sistemas de filtro fue publicado por
Javier Villate en la pagina Web de Fronteras Electrénicas, con el titulo «Libertad de
expresion en Internet, retos y amenazas»[12], de donde he extraido la informacién que
a continuacién reproduzco.

PICS (Plataforma para la Seleccién de Contenido en Internet) es un sistema de
clasificacién y etiquetado del contenido desarrollado por el Consorcio World Wide
Web, organismo encargado de establecer los estdndares de la Web. «Un sistema
de clasificacién es una serie de categorias y niveles dentro de aquellas, las cuales
pueden utilizarse para clasificar contenidos».

En esencia, PICS funciona mediante la insercién de etiquetas electrénicas en los
documentos web, textuales o icénicos, las cuales no son visibles por el lector. Estas
etiquetas expresan, o pretenden expresar, el contenido del documento en cuestién.
Por ejemplo, puede ser clasificado como «contenido sexual», «violencia», «racis-
mo», etc., y subcategorias como «didlogos sugerentes», «actividad sexual explici-
ta», «sexo con desnudos integrales», etc.

Para que PICS funcione se requieren dos elementos: los sistemas de clasificacién
y el software de filtrado del contenido, que debera interpretar las especificaciones
PICS.

En la actualidad, hay tres sistemas de clasificacién PICS.

RSAC] (Recreational Software Advisory Council on the Internet). Es el mas ex-
tendido y clasifica los materiales en funcién del grado de sexo, violencia, desnudos
y lenguaje soez. En septiembre de 1997, RSACi afirmaba haber clasificado unos
43.000 sitios de Internet.

SafeSurf. Este sistema incluye categorias como edad, palabrotas, temas hete-
rosexuales, temas homosexuales, desnudos, violencia, sexo-violencia-y-palabrotas,
intolerancia, apologia del uso de drogas, otros temas para adultos y juego, con nue-
ve subcategorias para cada una de ellas.

Net Shepherd. Clasifica los sitios en base a criterios de madurez (general, ni-
fios, adolescentes, jovenes, adultos y objetable) y niveles de calidad (de una a cinco
estrellas). Net Shepherd afirma haber clasificado unos 300.000 sitios.

SafeSurf y RSACi requieren que los creadores de paginas web autoclasifiquen
sus contenidos, mientras que Net Shepherd encarga la clasificaciéon de los sitios a
terceras partes.

Otro método para bloquear el acceso a contenidos de la Web es el software de
filtrado auténomo. Es decir, la utilizacién de un programa informético autosufi-
ciente que no requiere de la utilizacién de sistemas de clasificacién independientes.
Este sistema presenta todavia mds problemas que los sistemas de clasificacién ba-
sados en PICS.

Con el software de filtrado auténomo, los padres, por ejemplo, pueden contro-
lar que sus hijos sélo se conecten a la Red a determinadas horas y accedan a deter-
minados contenidos, todo ello protegido mediante contrasefia. Por supuesto, esto
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daré resultado si los padres saben, por lo menos, tanto o mas que sus hijos sobre
el programa en cuestiéon o bien ejercen una vigilancia estrecha de las actividades
de sus retofios. Tengo la sospecha de que ambas cosas no se dan con demasiada
frecuencia.

Este tipo de software de filtrado bloquea los contenidos de la Web utilizando
diferentes sistemas. Los podemos reducir a dos: mediante listas de sitios conside-
rados inaceptables o mediante btisquedas de palabras clave.

El problema de los sistemas de filtrado, es su imperfeccion: no hay software ni
hardware que sustituya la responsabilidad paterna. Es lo que puso de manifiesto Da-
vid Casacuberta, presidente de Fronteras Electrénicas, en su comparecencia ante el
Senado,[2] cuyos puntos esenciales resumiré, en lo relativo a software de filtrado, re-
sumo a continuacion:

a) Son sistemas faciles de desconectar por un menor. Son sencillos, hay una contra-
sefia que es muy facil de descubrir, de manera que muchos menores son capaces
de desbloquear programas sin que sus padres lo sepan

b) Dificultad de etiquetar. Hay contenidos que son muy féciles de etiquetar —es muy
facil decir que el consumo pornogréfico es pornografia, una pelicula violenta es
una pelicula violenta—, pero consideren, por ejemplo, una pagina de informa-
cién sobre sida para adolescentes. ;Dirfamos que eso es pornografia? ;Impedi-
riamos que nuestros hijos accedieran? ;Preferirfamos entonces que cogieran el si-
da, por ejemplo, porque en esa pagina se habla de temas sexualmente explicitos?
Pensemos en una pagina de una organizacién de derechos humanos —como ha
sucedido— que describe las torturas realizadas por los militares durante la dicta-
dura argentina; las paginas categorizan eso como pornografia fetichista. Mientras
no tengamos sistemas de inteligencia artificial que realmente entiendan lo que
hay en la pagina, simplemente buscar ciertas palabras, como «pechos», conduce a
resultados totalmente catastréficos. Los programas de filtrado impiden el acceso
a grupos de discusién de apoyo a mujeres que han tenido una operacién de ma-
sectomia porque aparece la palabra pechos; evidentemente, se habla de cancer de
pecho y, por lo tanto, a esas paginas no se puede acceder, los sistemas las filtran e
impiden el acceso porque es como si fuera pornografia. Otro problema: la mayoria
de las pédginas de astronomia aparecen vetadas en los programas de astronomia
para aficionados, se impide el acceso. ;Por qué? Porque aparece la expresién «ojo
desnudo»; el buscador encuentra la palabra desnudo, la asocia a pornografica y
no se tiene acceso a la pagina. Resultado: nuestros hijos no pueden saber nada de
astronomia porque es pornografia.

c) Problemas idiométicos. Un problema obvio es que estos sistemas funcionan mal
en otro sentido. Por ejemplo, a una pagina de pornografia en indonesio tendria
acceso perfectamente porque no hay ninguna palabra detectora y las fotos no se
pueden reconocer todavia; de manera que no entrarian a las paginas de pornogra-
fia en inglés o en espafiol, pero a las de cualquier otra lengua que no esté metida
alli tendrfan acceso facilmente.
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d) Se trata de sistemas cerrados. El usuario, el padre, no sabe qué estd controlado y
qué no estéd controlado, qué esta censurado y qué no estd censurado. Los padres
no pueden decidir qué pueden ver sus hijos y qué no, porque no saben qué pagi-
nas hay alli que no se pueden ver. ;Por qué se hace esto, por qué estas paginas son
cerradas? Por criterios econémicos. Las empresas consideran que esa informacion
es comercialmente 1til, si la competencia la tuviera podrian copiarle su programa
y, por lo tanto, son cerradas, estan cifradas, no se tiene acceso.

Decidir a qué informacién puede acceder, y a cual no, un menor, es algo que sélo
es responsabilidad de sus padres y profesores. No podemos dejar en manos de una
méquina esa decisién. Yo tuve la inmensa suerte que jamdas me impidieron el acceso a
las bibliotecas de mi familia. No les diré a qué tierna edad me topé con las obras del
Marqués de Sade. Lo que si puedo asegurarles es que antes de encontrarlas, tuve que
leer muchas otras cosas.

Encontrar pornografia en Internet es relativamente facil. Encontrar pornografia es-
pecial es muy dificil: hay que ir a buscarla. Por otra parte, no seamos hipdcritas: uno
de los principales motores del negocio en Internet es el sexo. Las paginas més visitadas
son las de contenido erético, pese a que representan una minoria con respecto a las pé-
ginas no pornograficas, de simple informacion. Internet es un reflejo de lo que somos: si
queremos que nuestros hijos sean mejores que nosotros, no es en la Red donde tenemos
que cambiar las cosas.

3.6. Lalibertad de expresién en la Red hispana. Fronteras Electrénicas

A aquellos que quieran profundizar en el tema, les recomiendo la visita a las pagi-
nas de Fronteras Electrénicas, muy especialmente su seccién de documentos, (http:
[lwww.arnal.es/free/docs.html ), asi como a Kriptépolis donde podran encon-
trar el Diccionario de Ciberderechos[3] elaborado por David Casacuberta y José Luis
Martin Mas. También podran encontrar abundante informacién sobre ciberderechos en
las paginas de CPSRE|y la Electronic Frontier Foundatiorﬁ

En las paginas de Fronteras Electrénicas también podrdn encontrar una historia de
lo que ha sido la lucha por los ciberderechos en Espafia. Basta seguir los comunicados
publicados desde 1996 por FrEE: no hubo ataque a la libertad de expresion en la Red
que no tuviese respuesta desde sus pédginas. Sin embargo, Fronteras Electrénicas, orga-
nizacién pionera en la defensa de las libertades en la Red, surgida en 1996 -como tantas
otras- a raiz de la aprobacién por el Congreso de los Estados Unidos de la CDA, decidi6
disolverse este verano. La razén fundamental de su disolucién fue el cumplimiento de
sus objetivos fundacionales: gran parte de sus postulados fueron recogidos en la lla-
mada Declaracién de Derechos de Internet elaborada por el Senado, que en su articulo
segundo establece:

Zhttp://www.kriptopolis.com
3hittp://www.cpsr.org
http:/iwww.eff.org
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La libertad es una condicién inherente a la Red que no podré ser restringida por
ningtn poder publico o privado. La libertad debe ser total en cuanto al acceso, la
circulacién, la informacién y la comunicacién. Las tinicas limitaciones posibles son
aquellas que vengan delimitadas por la Carta Universal de los Derechos Humanos.

4. Codigo Penal espafiol: los delitos de opinién

El Cédigo Penal estd estructurado de acuerdo con los bienes juridicos protegidos.
Ello conlleva una dispersiéon absoluta de los delitos que pueden cometerse abusando
de la libertad de expresion, a los que a efectos metodoldgicos, denominaré delitos de
opinién. Bajo esta rtbrica he decidido incluir tipos penales dispersos por el Cédigo,
que tienen un comin denominador: son delitos que se pueden cometer por el simple
hecho de escribir un articulo en Internet. Dado que publico habitualmente en diversos
foros, he decidido tenerlos en cuenta, por lo que me pudiere pasar a la hora de me-
terme con segiin quien. Es discutible, y mucho, la técnica del legislador, porque revela
una determinada concepcién del derecho a la libertad de expresion. Quizds hubiese
sido més apropiado -y menos hipdcrita- escribir un titulo dedicado a los delitos de opi-
nién, o a los limites de la libertad de expresién, diciendo a las claras que no se puede
opinar segtin coémo y sobre segliin qué cosas, personas o instituciones, ni tan siquiera
por Internet.

4.1. Apologia de delitos graves

El articulo 18 del Cédigo Penal define la apologia como la exposicién, ante una
concurrencia de personas o por cualquier medio de difusién, de ideas o doctrinas que
ensalcen el crimen o enaltezcan a su autor. La apologia sé6lo sera delictiva como forma
de provocacién y si por su naturaleza y circunstancias constituye una incitaciéon directa
a cometer un delito. En este sentido, el c6digo penal castiga la apologia de los siguientes
delitos: homicidio y asesinato, lesiones, detenciones ilegales y secuestros, exhibicionis-
mo y provocacion sexual, robo, extorsion, estafa o apropiaciéon indebida, receptacion
y otras conductas afines, cultivo y tréfico de drogas, rebelién militar, delitos contra la
corona, asociacion ilicita, sedicién, atentados, terrorismo, y genocidio.

En la medida que sean utilizados medios informéticos para difundir las doctrinas
que ensalzan el delito, la apologia de delitos se convierte en delito informético, y en
este sentido, son cada vez mas numerosas las intervenciones frente a paginas Web que
promocionan conductas delictivas como las mencionadas. Con todo, quiero insistir que
se trata de un numerus clausus: s6lo puede ser castigada como forma de provocacién
la apologia de aquellos delitos para los que el cédigo lo prevé.

La razén de ser de este delito esta clara: la libertad de expresion no puede amparar
la lesién de bienes juridicos superiores. Cuando la libertad de expresion se convierte en
un instrumento al servicio de los que atentan contra la vida y la libertad, debe actuar el
derecho penal.
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4.2. Incitacién a la discriminacidén, odio y la violencia

El articulo 510 del Cédigo Penal castiga con prisiéon de uno a tres afios y multa de
seis a doce meses a aquellos que provocaren a la discriminacion, al odio o a la violencia
contra grupos o asociaciones, por motivos racistas, antisemitas u otros referentes a la
ideologia, religién o creencias, situacion familiar, la pertenencia de sus miembros a una
etnia o raza, su origen nacional, su sexo, orientacion sexual, enfermedad o minusvalia.

Serdn castigados con la misma pena los que, con conocimiento de su falsedad o te-
merario desprecio hacia la verdad, difundieren informaciones injuriosas sobre grupos o
asociaciones en relacién a su ideologia, religion o creencias, la pertenencia de sus miem-
bros a una etnia o raza, su origen nacional, su sexo, orientacién sexual, enfermedad o
minusvalia.

4.3. Apologia del genocidio y negacién del holocausto

Se trata de un delito que sélo se ha aplicado una vez en Espafia, y no por Internet,
sino frente al propietario de una libreria que divulgaba libros que justificaban el nacio-
nalsocialismo. El delito consiste en justificar actos de genocidio o negar el holocausto:

Articulo 607.

1) Los que, con propésito de destruir total o parcialmente a un grupo nacional, étnico, racial
o religioso, perpetraren alguno de los actos siguientes, serdn castigados: 1. Con la pena
de prisién de quince a veinte afios, si mataran a alguno de sus miembros.

Si concurrieran en el hecho dos o mds circunstancias agravantes, se impondra la pena
superior en grado.

2) Con la prisién de quince a veinte afios, si agredieran sexualmente a alguno de sus miem-
bros o produjeran alguna de las lesiones previstas en el articulo 149.

3) Con la prisién de ocho a quince afios, si sometieran al grupo o a cualquiera de sus indivi-
duos a condiciones de existencia que pongan en peligro su vida o perturben gravemente
su salud, o cuando les produjeran algunas de las lesiones previstas en el articulo 150.

4) Con la misma pena, si llevaran a cabo desplazamientos forzosos del grupo o sus miem-
bros, adoptaran cualquier medida que tienda a impedir su género de vida o reproduccién,
o bien trasladaran por la fuerza individuos de un grupo a otro.

5) Con la de prisién de cuatro a ocho afios, si produjeran cualquier otra lesién distinta de las
sefialadas en los ntimeros 2. y 3. de este apartado.

2. La difusién por cualquier medio de ideas o doctrinas que nieguen o justifiquen los
delitos tipificados en el apartado anterior de este articulo, o pretendan la rehabilitacién de
regimenes o instituciones que amparen précticas generadoras de los mismos, se castigard
con la pena de prisién de uno a dos afios.

4.4. Delitos contra el honor: calumnia e injuria

El articulo 205 define como calumnia la imputacién de un delito hecha con cono-
cimiento de su falsedad o temerario desprecio hacia la verdad. La injuria se define en
el articulo 208 como la accién o expresiéon que lesionan la dignidad de otra persona,
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menoscabando su fama o atentando contra su propia estimacién. Existe una diferen-
cia fundamental en su punicioén: el articulo 207 establece que el acusado por delito de
calumnia quedara exento de toda pena probando el hecho criminal que hubiere impu-
tado.

Cabe destacar dos aspectos: para la persecucién, tanto de la injuria como de la ca-
lumnia, es necesaria la presentacién de querella por parte del agraviado, algo que se
olvida demasiado a menudo. En segundo lugar, en la medida de lo posible, recomien-
do que cuando se impute a alguien un delito a través de Internet, se aseguren de poder
probarlo.

La calumnia y la injuria es el delito mds repetido del Cédigo Penal. Se encuentra
en el apartado de Delitos contra el honor, pero también se encuentra recogido en los
Delitos contra la Constitucion. Se castigan con més dureza delitos de opinién como ca-
lumniar o injuriar a cualquier miembro de la Casa Real, al Gobierno de la Nacion, al
Consejo General del Poder Judicial, al Tribunal Constitucional, al Tribunal Supremo, o
al Consejo de Gobierno o al Tribunal Superior de Justicia de una Comunidad Auténo-
ma, a los Ejércitos, Clases o Cuerpos y Fuerzas de Seguridad.

Un caso arquetipico de injurias a través de Internet se realiza a través de los foros
publicos: se insulta, se suplanta la personalidad de otro, y en ocasiones se llegan a
realizar ofertas sexuales poniéndolas en nombre de otra persona. El problema surge con
personajes publicos sometidos a critica: jserfa delito de injurias una foto modificada -y
coronada- del presidente del Gobierno?

4.5. Los ultrajes a Espafia y sus Comunidades Auténomas

Articulo 543.

Las ofensas o ultrajes de palabra, por escrito o de hecho a Espafia, a sus Comu-
nidades Auténomas o a sus simbolos o emblemas, efectuados con publicidad, se
castigardn con la pena de multa de siete a doce meses.

El articulo no requiere més comentario: estd claro que se trata de un delito de opi-
nién, que como todos los restantes, puede cometerse a través de Internet, lo que genera
la publicidad exigida como elemento del delito.

4.6. Delitos contra la libertad de conciencia

De acuerdo con el articulo 525 del Cédigo Penal, a través de Internet no se puede
opinar de forma ofensiva sobre ninguna religién, ni tampoco sobre los ateos o agnoésti-
cos:

1) Incurrirdn en la pena de multa de ocho a doce meses los que, para ofender los senti-
mientos de los miembros de una confesién religiosa, hagan ptblicamente, de palabra,
por escrito o mediante cualquier tipo de documento, escarnio de sus dogmas, creencias,
ritos o ceremonias, o vejen, también ptiblicamente, a quienes los profesan o practican.

2) En las mismas penas incurrirdn los que hagan publicamente escarnio, de palabra o por
escrito, de quienes no profesan religién o creencia alguna.
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4.7. Delito especialisimo contra la Corona, Tabti Primero de Espafia

De acuerdo con el articulo 491.2., se impondra la pena de multa de seis a veinti-
cuatro meses al que utilizare la imagen del Rey o de cualquiera de sus ascendientes o
descendientes, o de la Reina consorte o del consorte de la Reina, o del Regente o de
algtn miembro de la Regencia, o del Principe heredero, de cualquier forma que pueda
dafar el prestigio de la Corona.

Afortunadamente este es un delito que todavia no se ha aplicado, porque el dia que
un juez decida procesar a alguien por utilizar la imagen de cualquier miembro de la Ca-
sa Real «de cualquier forma que pueda danar el prestigio de la Corona», quedara fuera
de la ley toda la literatura republicana. Para defender el ideario politico republicano,
necesariamente ha de ponerse en cuestion el prestigio de la institucion mondrquica. Y
digo ello con independencia de las personas que en un momento u otro estén al fren-
te de la institucion: s6lo pretendo decir con ello que el legislador de un cédigo penal
moderno no deberia haber sido més papista que el Papa, ni mas mondrquico que Su
Majestad.

5. La Red es libertad

A las puertas del siglo XXI, hay sitios en Europa en los que opinar libremente puede
pagarse con la muerte. Hay periodistas que tienen que esconderse y exiliarse para no
ser asesinados. Intelectuales que no pueden permitirse el lujo de pasear a cuerpo por las
calles de su ciudad. Por eso es necesario salvaguardar a cualquier precio la libertad de
expresion en Internet: para poder expresar de forma libre y anénima lo que no podemos
decir en segtin qué bares, en segiin qué calles, en segiin qué ciudades que no nombro
por temor.

Mientras un solo ser humano tenga miedo a expresar en voz alta lo que piensa,
debe existir un lugar de asilo. Quizds hoy dia ese sitio sélo existe en el ciberespacio:
defenddmoslo a cualquier precio, porque las amenazas son muchas, y pueden venir de
tedricos aliados. George Orwell explica en el prélogo a Rebelion en la Granja los proble-
mas que tuvo para encontrar editor. El Reino Unido estaba en guerra con Alemania,
y en esa guerra la Unién Soviética era su aliado, un aliado al que los ingleses no que-
rian ofender. Las palabras de George Orwell en ese prélogo, titulado «La libertad de
prensa»,[6] son un aldabonazo a la conciencia de la Humanidad:

Si la libertad significa algo, es el derecho de decirles a los demads lo que no quie-
ren oir.

Gracias a cuantos me han dado la oportunidad de decirlo.

Ciceres, 24 de noviembre de 2000
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Capitulo 3
La clave es el cifrado

El secreto de Turing habia sido revelado, y su sexualidad era ahora de dominio
publico. El gobierno britdnico le retiré su acreditacién de miembro de la seguridad.
Se le prohibi6 trabajar en proyectos de investigacién relacionados con el desarrollo
del ordenador. Fue obligado a consultar a un psiquiatra y tuvo que someterse a
un tratamiento de hormonas, que lo dej6 impotente y obeso. Durante los dos afios
siguientes sufri6 una grave depresion, y el 7 de junio de 1954 se fue a su dormi-
torio con un tarro de solucién de cianuro y una manzana. Veinte afios antes habia
coreado la rima de la bruja mala: «Moja la manzana en la pocién, que la muerte dur-
miente penetre en profusién». Ahora estaba listo para obedecer su conjuro. Moj6 la
manzana en el cianuro y dio varios mordiscos. Con sélo cincuenta y dos afios, uno
de los genios verdaderos del criptoanélisis se suicido.

SIMON SINGH, Los cddigos secretos

Cuando todo Dios arrima el ascua a su sardina, nadie se acuerda de los que en-
cendieron el fuego. En respuesta a la iniciativa del gobierno britanico de permitir el
espionaje a los trabajadores por parte del empresario, Kriptépolis lanzé a primeros de
noviembre la «Primera Campafia por la Intimidad de las Comunicaciones Electrénicas
en el Trabajo». Tres semanas después, la iniciativa era asumida como propia por los
partidos de la oposiciéon. Al calor de la hoguera politica, muy pocos mencionaron a
aquellos que encendieron la antorcha, pese a que los argumentos que los lideres socia-
les exponian estaban calcados de las propuestas de Kriptépolis. Sélo la Asociacién de
Internautas puso las cosas en su sitio, y en una valiente apuesta de futuro, asumio6 los
postulados de la campania.

Me he cansado en estas semanas de asistir a tertulias juridico-técnicas sobre el tema,
y la verdad es que estoy hastiado de tanta palabreria vacua. Se estd enmascarando con
jergajuridica lo que no es sino un debate politico de primer orden. Estoy harto de cargar
con etiquetas, pero son gajes del oficio: nos han llamado de todo, desde cibergamberros
a pseudointelectuales binarios. Y todo es mucho més sencillo: hackers y criptégrafos
son hoy los tltimos reductos de la resistencia binaria. El capital y sus medios de comu-
nicacién han ganado la primera batalla en la Red, y se avecina una guerra larga y sucia,
donde algunos tendremos que sobrevivir a base de emboscadas.

Se puede despedir a un trabajador por pasarse las mafianas en los servicios, pero
no se le puede instalar una cdmara en el retrete. Se puede sancionar a quien llama a su
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novia de Cdceres con cargo a la empresa: basta controlar los nimeros a los que llama y
la duracién de las llamadas. Y se puede echar a la calle al impresentable que se dedica
a saturar el ancho de banda con ficheros guarros: sélo hay que controlar el flujo de e-
mails, sus cabeceras y el niimero de bytes. En ningtin caso es necesario intervenir el
contenido de las comunicaciones para defender los intereses de la empresa. Entre otras
cosas, porque es un delito.

No es necesario aprobar nuevas leyes para garantizar la intimidad del correo elec-
trénico: estd protegida por el Cédigo Penal. El articulo 18 de la Constitucion garantiza
la inviolabilidad de las comunicaciones postales, telegraficas y telefénicas: no mencio-
na los e-mails porque en la Espafia de 1978 atn se usaba la vietnamita. Pero el Cédigo
Penal es la constituciéon en negativo: cuando se castiga de la misma forma una con-
ducta que otra, el bien juridico protegido tiene un valor similar. Y el articulo 197 del
Codigo Penal impone la misma pena al que rasga un sobre que al que abre un correo
electrénico.

Las consultorias estadounidenses han formado un lobby con los estémagos agra-
decidos de periodistas controlados. En la practica, actdan como la oficina de negocios
de la embajada yanqui, con métodos de estirpe italoamericana. Cualquier noticia so-
bre la Red es autométicamente indexada por sus gabinetes de imagen. En cuestién de
minutos, desplazan al nifio pijo de servicio hasta el micr6fono mas cercano. Y los que
escogimos el bando de los perdedores tenemos que echarnos al monte. Y el monte es el
cifrado.

Decia Maquiavelo que a los hombres hay que congraciarles con un trato de favor
o destruirlos, porque pueden vengarse de las ofensas leves, pero no pueden vengarse
de las graves; por eso, cuando se ofende a un hombre, hay que hacerlo de forma que
no haya que temer posibles venganzas. Nunca debe ofrecerse la revancha a un lobo
acorralado: la partida es larga, y antes o después acabaran por reunirse en la jauria
todos aquellos a quienes se hizo dafio. Siempre es mejor ser temido que ser amado,
especialmente cuando se busca el cuerpo a cuerpo que rehuyen los cobardes: esos que
se dan golpes de pecho olvidando que el cordero volverd como leén. Quien quiera
entender, que entienda: la clave es el cifrado.

Barcelona, 29 de noviembre de 2000
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Capitulo 4
Derechos humanos y propiedad intelectua

Un espectro se cierne sobre el mundo informatico: el espectro del pirata. Contra
ese espectro se han conjurado en santa alianza todas las potencias del software, los
gobiernos, los militares, los jueces... La historia de la sociedad humana hasta el dia
de hoy es una historia de luchas. La lucha del siglo XXI sera en torno al poder de la
informacién. Que esté en manos de unos pocos o sea bien de muchos depende de
libros como éste.

DANIEL CAPELLA, prélogo a la «Guia del pirata informatico»

ARTICULO 25. 1. Toda persona tiene derecho a un nivel de vida adecuado que
le asegure, asi como a su familia, la salud y el bienestar, y en especial la alimenta-
cién, el vestido, la vivienda, la asistencia médica y los servicios sociales necesarios;
tiene asimismo derecho a los seguros en caso de desempleo, enfermedad, invalidez,
viudez, vejez u otros casos de pérdida de sus medios de subsistencia por circuns-
tancias independientes de su voluntad.

25.2. La maternidad y la infancia tienen derecho a cuidados y asistencia especia-
les. Todos los nifios, nacidos de matrimonio o fuera de matrimonio, tienen derecho
a igual proteccién social.

ARTICULO 26. 1. Toda persona tiene derecho a la educacién. La educacién debe
ser gratuita, al menos en lo concerniente a la instruccién elemental y fundamental.
La instruccién elemental serd obligatoria. La instruccién técnica y profesional habra
de ser generalizada; el acceso a los estudios superiores serd igual para todos, en
funcién de los méritos respectivos.

26.2. La educacion tendrd por objeto el pleno desarrollo de la personalidad hu-
mana y d fortalecimiento del respeto a los derechos humanos y a las libertades
fundamentales; favorecerd la comprension, la tolerancia y la amistad entre todas
las naciones y todos los grupos étnicos o religiosos; y promovera el desarrollo de
las actividades de las Naciones Unidas para el mantenimiento de la paz.

26.3. Los padres tendran derecho preferente a escoger el tipo de educaciéon que
habra de darse a sus hijos.

ARTICULO 27. 1. Toda persona tiene derecho a tomar parte libremente en la
vida cultural de la comunidad, a gozar de las artes y a participar en el progreso
cientifico y en los beneficios que de él resulten.

!Conferencia impartida en la Facultad de Derecho de la Universidad de Girona
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27.2. Toda persona tiene derecho a la proteccién de los intereses morales y ma-
teriales que le correspondan por razén de las producciones cientificas, literarias o
artisticas de que sea autora.

ARTICULO 28. Toda persona tiene derecho a que se establezca un orden social
e internacional en el que los derechos y libertades proclamados en esta Declaracién
se hagan plenamente efectivos.

Declaracion Universal de los Derechos Humanos, 1948. [7]]

Los organizadores de esta jornada, a los que agradezco la atencién de invitarme,
me han solicitado que exponga mis opiniones sobre la propiedad intelectual en el 4m-
bito de las nuevas tecnologias. Tengo que pedirles disculpas tanto a ellos como a las
personas que me estan escuchando, porque dudo estar al nivel que exige un claustro
académico como este, y mucho menos teniendo en cuenta el nombre de esta Sala de
Actos, consagrada a la memoria de tan ilustre jurista, y mejor persona, como Francisco
Tomads y Valiente.

Mis conocimientos de derecho son del montén: soy un simple abogado que intenta
salir del paso en cada asunto que se le encarga. Como herramienta de trabajo diaria, in-
tento huir del derecho con mintsculas, que muchas veces nos pierde en sus vericuetos.
Antes de llegar a la norma aplicable al supuesto concreto, siempre intento partir de los
principios generales del derecho, y muy concretamente de la Declaracién Universal de
Derechos Humanos, tnico texto aplicable ante cualquier tribunal de cualquier pafs...
siempre y cuando sea un pais que respete los derechos humanos.

A la hora de analizar la problematica actual de la propiedad intelectual he decidido
partir, en consecuencia con lo expuesto, de lo que dispone la Declaracién Universal, en
cuyo articulo 27 se establece:

27.1. Toda persona tiene derecho a tomar parte libremente en la vida cultural de
la comunidad, a gozar de las artes y a participar en el progreso cientifico y en los
beneficios que de él resulten.

27.2. Toda persona tiene derecho a la proteccién de los intereses morales y ma-
teriales que le correspondan por razén de las producciones cientificas, literarias o
artisticas de que sea autora.

Lo primero que sorprende al hablar de derechos de autor, en el marco de la Declara-
cién Universal de Derechos Humanos, es que se encuentran desligados del articulo que
regula el derecho de propiedad. Se encuentran en el articulo 27, el mismo que establece
el derecho a participar en el progreso cientifico, y a continuacioén de todos los articulos
que regulan los derechos a un adecuado nivel de vida, a la salud y a la educacion.

A partir de este punto, surge una pregunta retérica. ;Por qué se llama propiedad
intelectual a los derechos de autor, cuando segtin la Declaracién Universal de Derechos
Humanos son cosas distintas? Distintas hasta en su duracién: la propiedad es ilimita-
da en el tiempo, los derechos de autor no. Serfa inimaginable que la propiedad de un
inmueble caducase a los 70 afios de su compra: es transmisible a los herederos indefini-
damente, lo que no sucede con los derechos de autor. Si tan distintos son en su esencia,
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derechos de autor y derecho de propiedad, ;por qué son denominados propiedad inte-
lectual? La respuesta es sencilla: para poder traficar con ellos.

Avanzamos hacia un mundo en el que la informacién va a ser el principal valor de
cambio. Un mundo en el que los principales derechos del mundo digital giran en torno
a la propiedad industrial e intelectual. Véase, en el &mbito de Internet, las recientes
polémicas sobre nombres de dominio, el conflicto judicial por el intercambio de ficheros
musicales sin 4&nimo de lucro (Caso Napster) o la guerra de patentes de software. En
ese mundo, la principal prioridad de aquellos que creemos en los derechos humanos es
defender el derecho de todos a la cultura.

En dos articulos publicados en Le Monde diplomatigue, Philippe Riviere [4] y Philippe
Quéau [2] se planteaban a quién pertenecen los conocimientos. S6lo hay una respuesta:
los conocimientos pertenecen a toda la Humanidad. La propiedad intelectual, multipli-
cando por diez el coste de los medicamentos, condena a muerte cada afio a millones de
enfermos africanos. Las embajadas de los paises productores presionan a las autorida-
des locales, impidiéndoles la elaboraciéon de farmacos genéricos. Y ello por no hablar
de las patentes sobre la vida y sobre la riqueza biolégica de los paises, en manos de em-
presas de biotecnologia. Si la propiedad intelectual permite algo asi en el mundo real
¢qué no permitird en Internet?

No contentos con el control de las principales aplicaciones comerciales, las multina-
cionales del software ahora presionan a los gobiernos para conseguir establecer paten-
tes de software. ;Qué son las patentes de software? En un reciente articulo publicado en
Kriptépolis, David Casacuberta [1] afirma que las patentes de software admiten paten-
tar ridiculeces como «marcar un documento con dos colores diferentes», «publicacién
de una base de datos en Internet», o la «o exclusiva» (o esto o lo otro, pero no las dos
cosas). También seria una patente de software patentar el concepto de procesador de
textos. Pensemos las consecuencias de algo asi: si una ley hubiese permitido patentar
el concepto de procesador de textos en los tiempos de Wordstar o Wordperfect 5.1., Mi-
crosoft nunca hubiese podido desarrollar Word. Si nos remontamos atrés en la Historia,
sOlo el primer escriba hubiese podido escribir, s6lo Gutenberg hubiese podido utilizar
su invento, s6lo hubiese existido un modelo de rotativa, de mdquina de escribir, de ra-
dio, de cdmara cinematogréfica, de television. Las herramientas de comunicacién han
de ser patrimonio de la Humanidad.

Simultdneamente a los intentos de gobiernos y corporaciones por establecer férreos
controles sobre la propiedad intelectual, se ha desarrollado un movimiento alrededor
del software libre, capitaneado por la Free Software Foundation. El software libre se
basa en la licencia GNU, que respetando el derecho del autor a cobrar por su trabajo,
puede ser distribuido libremente en las condiciones establecidas por la licencia. Dicho
software puede ser adaptado a las necesidades de cada usuario. Su cédigo es abierto:
el usuario puede saber en todo momento qué hace exactamente su software. Eviden-
temente, el software libre es un peligro para los intereses econémicos de los grandes
magnates de la informética.

En una reciente conferencia impartida en Espafia por Stevan Mitchell, Fiscal Jefe de
Delitos Informaticos y de Propiedad Intelectual de los Estados Unidos —al que se reci-
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bi6 en el Colegio de Abogados de Barcelona con honores de invitado de Estado— afirmé
que la cooperacién con Estados Unidos en la represion de los delitos contra la propie-
dad intelectual, se traduce en cooperacion comercial. Resumiendo, que para conseguir
vender productos en Estados Unidos, las policias de terceros paises deben perseguir a
los piratas del software americano. Ello se traduce en llamadas telefénicas semanales
por parte de la embajada estadounidense a las direcciones generales de propiedad inte-
lectual. Ello se traduce en que delitos perseguibles tinicamente a instancia de parte, son
perseguidos de oficio por la policia —que por otra parte no hace sino obedecer 6érdenes
superiores—. Ello se traduce en delitos provocados por visitantes misteriosos, que con-
dicionan la compra de un ordenador a la instalacién de software pirata: son cosas que
estdn pasando todos los dias en casos que llegan a los juzgados.

Recomiendo a todos ustedes la lectura de dos textos muy especiales, firmados por
Richard Stallman, conocido gurt del software libre: «El derecho a leer» [5] y «Por qué
el software no debe tener propietarios» [6]. Les recomiendo que los comparen con otro
texto presente en Internet, firmado por el prestigioso abogado Xavier Ribas, buque in-
signia de la divisién de Derecho de las Nuevas Tecnologias de Price Waterhouse Coo-
pers: «Por qué el software debe tener propietarios» [3]. En estos textos se resume la
moderna lucha de clases que se estd viviendo en el &mbito del software. Cuando los
hayan leido, les pido que tomen partido, y que lo hagan pronto.

El articulo 31.2 de la a Ley de Propiedad Intelectual [9] vigente en Espafia permite
la copia para uso privado del copista, siempre que la copia no sea objeto de utilizacién
colectiva ni lucrativa. Pero se excluyen de este régimen los programas de ordenador,
que no pueden ser copiados en ningdn caso. A este respecto, debo puntualizar que
de acuerdo con el articulo 270 del Cédigo Penal[8], la copia privada de software no
seria delictiva, pero si constitutiva de ilicito civil. Que se pueda copiar libremente un
libro para su uso no lucrativo, y no se pueda copiar software, es una consecuencia del
actual estado de cosas: es lo que ocurre cuando los legisladores, en lugar de responder
a las exigencias de la sociedad, se doblegan ante los intereses de grupos de presién
multinacionales, y sean los asesores de estos grupos los que impongan un texto legal
cuya redaccion s6lo compete a los parlamentarios escogidos por votacién popular.

Volvamos al principio: no me gusta el derecho con mintsculas. Mi tinico credo son
los Derechos Humanos, un texto legal que se aprobé en unas condiciones histéricas
muy especiales, después de una guerra mundial que costé decenas de millones de vi-
das. En ese texto se garantiza el derecho de todos a un adecuado nivel de vida, a la
salud, a la cultura, a la educacién, a beneficiarse del progreso cientifico. Debemos en-
contrar un punto de consenso entre los legitimos derechos de los autores y el derecho
de toda la sociedad a beneficiarse de sus creaciones.

En fin, no quiero cansarles. Creo que todos aprenderemos mucho més del debate
que iniciaremos a continuacién, en el que estoy seguro tendran muchas preguntas que
plantear. Pero antes de acabar, me gustaria explicarles un cuento. Espero no aburrirles.

Erase una vez un primate que aprendi6 a golpear la piedra. Cuando lleg6 a su cu-
bil, decidi6 ensefiar a otros de su especie lo que habia aprendido. Sus descendientes
compartieron la talla del silex, y también el fuego. Y mucho mads tarde, aquella especie
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descubrié la rueda, la domesticacion de animales y la agricultura.

No conocemos el nombre del ser humano que invent6 el lenguaje escrito, ni sabe-
mos si decidié explotar comercialmente su descubrimiento, aunque es posible, teniendo
en cuenta el papel social de los escribas en las culturas de la Antigiiedad.

Es curioso recordar que un prestamista alemén, de nombre Johann Fust, deman-
dé a Gutenberg para reclamarle el dinero que invirtié en un curioso invento, llamado
imprenta. También Thomas Alva Edison desperdici6 buena parte de su prodigiosa in-
teligencia en perseguir judicialmente a otros inventores, que se vieron obligados a huir
a Francia. Debemos estar agradecidos a Edison por su fracaso: ni el siglo XX ni el cine
hubiesen sido iguales.

Hay momentos decisivos en la historia de la humanidad: aquellos en que se deci-
de que un determinado descubrimiento ha de formar parte de un patrimonio cultural
comun. Nuestro devenir se ha basado en compartir el conocimiento, en considerarlo
como un derecho inalienable del ser humano, que no puede estar sujeto a ningtn tipo
de canon o royalty.

Somos el producto de 15.000 millones de afios de evolucion de la materia. La vida
misma se basa en el intercambio de informacién genética. Hemos llegado a ser lo que
somos intercambiando informacién. Si se imposibilita el intercambio de informacién,
se bloquea nuestra evolucién como especie inteligente.

Hoy nos hallamos ante una disyuntiva, de cuya resolucién puede depender buena
parte de nuestros logros en el préximo milenio. Existe un conglomerado empresarial
que pretende el monopolio comercial absoluto sobre los sistemas operativos de orde-
nador, sobre sus programas y sobre la comunicacién misma. Conseguir que encender
el pc, poder escribir en él y en la red sea un acto libre, por el que no hay que pagar nin-
gun tributo a nadie, no ha de ser una batalla judicial. Ha de ser una prioridad politica,
porque es una necesidad historica.

Girona, 8 de marzo de 2001
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Capitulo 5
La informacion es libre, sefior Polanco

Con el tiempo

desde la escuela trataran de «educarte»

—es decir: domesticarte—

por suerte hay medios para evitar la trampa.
Te dirdn que el mundo

se divide entre vivos y tontos.

Nada més falso, nifio mio.

En el hombre sélo hay dos alternativas:

es libre o no lo es.

Con esto quiero decir

que eres ti quién decide.

Es tan sucio el que pone las cadenas

como el que las acepta como algo sin remedio.

JAIME SUAREZ QUEMAIN (1950-1980), periodista salvadorefio asesinado a mache-
tazos.

El pasado mes de abril la revista @rroba tuvo la valentia de romper el pacto de si-
lencio que se habia autoimpuesto toda la prensa de este pais, atemorizada por el poder
creciente del imperio del Sr. Polanco. Cuatro paginas en las que se ejercia el derecho
a la libertad de informacién, explicando a sus lectores las técnicas para decodificar la
television digital. Unas técnicas de lo mds rupestre, teniendo en cuenta que el sistema
criptoldgico en el que estd basado Canal Satélite Digital es de lo mds simple. Consecuen-
cia l6gica, por otra parte, de las prisas con las que vio la luz dicho sistema, al objeto de
conseguir el monopolio televisivo.

Ningtn juez orden¢ el secuestro de @rroba, ni se presenté denuncia alguna contra
su director. Al cabo de pocas semanas, la Guardia Civil publicaba una nota de prensa
informando a bombo y platillo de la clausura de paginas Web en las que se facilitaba
la misma informacién, asi como la detencién de sus webmasters, a los que se acusaba
de delitos contra la propiedad intelectual e industrial, falsedad, estafa y contra el mer-
cado y los consumidores. La obediente clase periodistica se hizo eco de la noticia, sin
plantearse en ningtin momento qué es lo que estaba en juego. Ni mds ni menos que la
libertad de informacion.

No se trata de cuestionar aqui la actuacién de la Guardia Civil. Si todo un ca-
tedratico de Derecho Procesal les dice que la informacion publicada en www.web-
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sinlimite.com infringe veintisiete delitos, pues a levantar atestado, que ya se encargara
Su Sefioria de afinar el tiro. Poco importa que de conformidad con el articulo 8 del
Codigo Penal, la defraudacién de telecomunicaciones sélo pueda penarse en base a lo
dispuesto por el articulo 255 del mismo Cédigo, que tinicamente prevé pena de multa
para tal conducta. La misma pena aplicable a la defraudacién de contadores de agua,
gas y electricidad, fluidos andlogos al que suministra Canal Satélite Digital. Lo impor-
tante es desinformar, especialmente cuando el negocio depende de ello.

Estamos tocando fondo. Es normal que los que estan a sueldo del conglomerado
mediatico del que forma parte Canal Satélite Digital callen la boca. Al fin y al cabo,
muchos de ellos no podrian llegar a fin de mes de no ser por el articulito que publican
por la mafiana en el periédico del Amo, la charla que dan por la tarde en la radio del
Amo, y el libro que la editorial del Amo tiene a bien publicar de vez en cuando, con
independencia de su mayor o menor calidad. Es normal que los estémagos agradecidos
muevan el rabo a la voz de su Amo. Lo que no es normal es que el resto de la prensa
también calle y consienta. A lo mejor es que no quieren quedar fuera del mercado, por
si algtin dia han de ser comprados por el Amo.

Espafa entera es una banda organizada, que el dia menos pensado sera desarticu-
lada. Un pais entero lleno de defraudadores: a ver coémo se comen si no, los cientos de
miles de altas en la televisién de pago, que no han dicho ni mu cuando les subieron la
tarifa basica, de no ser porque hasta el méas tonto tiene instalada una tarjeta pirata. Un
pais entero que calla y consiente, mientras tenga una cabeza de turco en la que expiar
las culpas de nuestra cobardia. Esa es la noticia que nadie se atreve a publicar, menos
Kriptépolis y @rroba.

Quizéas va siendo hora de clausurar las facultades de periodismo. En ellas se ensefia
a cometer un peligroso delito, por el que muchos periodistas valientes son asesinados
cada afio. Si creemos lo que afirma la prensa obediente, ejercer el derecho a publicar in-
formacioén veraz, en papel o en bytes, puede suponer en Espaia la persecucién y clau-
sura de cualquier medio informativo, algo que yo tenia entendido sélo podia acordar
un juez, y no la Guardia Civil. Quizds es que tltimamente voy algo desinformado.

Barcelona, 2 de mayo de 2001
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Internet como herramienta de cambio

socia

La libertad, Sancho, es uno de los mas preciosos dones que a los hombres dieron
los cielos. Con ella no pueden igualarse los tesoros que encierra la tierra ni el mar
encubre. Por la libertad, asf como por la honra, se puede y debe aventurar la vida,
y, por el contrario, el cautiverio es el mayor mal que puede venir a los hombres.

MIGUEL DE CERVANTES, El ingenioso hidalgo Don Quijote de la Mancha

Internet serd libre o no serd. Desde las estructuras de poder tradicionales, en las que
se estdn integrando movimientos surgidos de la propia Red, muchas veces se pretende
propagar el mensaje de que Internet es un refugio de utépicos, perdedores sociales que
caminan contra el sentido de la Historia. La Red, segtin los gestores del sistema, ha de
ser un reflejo del mundo real, con sus estructuras, con sus normas, con su seguridad
juridica y econémica. Las palabras mégicas siempre son las mismas: eficacia y confian-
za. La Red debe ser una herramienta eficaz para el crecimiento econémico. Y para ser
eficaz, debe crearse un marco de confianza que posibilite el desarrollo del comercio
electrénico. ;Les suena? Debe de sonarles, porque es la base del pensamiento tnico y
de la teoria del fin de la Historia.

Internet, en su desarrollo, ha pasado por las mismas fases que muchas creaciones
humanas. Surge como una invencién de interés militar, es desarrollada desde las éli-
tes de investigadores, y finalmente se incorpora al sistema social en el momento que
aparece la posibilidad de generar beneficios econémicos. El problema es que la Red es
simultdneamente un medio de comunicacién y un lugar de encuentro. Ni la discipli-
na del cuartel, ni el esoterismo de las élites universitarias, ni las alarmas de un centro
comercial, pueden esgrimirse sin mas cuando estamos hablando de un medio de co-
municacién en el que se ha de garantizar la libertad de expresién, y de un lugar de
encuentro en el que juegan el derecho de reunién y de asociacién.

La Red no es el pais de Nunca Jamds. Peter Pan y Wendy rompieron por e-mail,
poniéndose verdes a causa de Campanilla. La Red no es Utopia, ni el imperio del Caos.
La Red es un reflejo del mundo real, con todas sus miserias. Y como tal reflejo, es un

!Mesa Redonda «Socialistas en Red», Aldeacentenera (Caceres), 30 de junio de 2001.
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mundo que necesita normas. ;Qué normas? ;Las del mundo real? Si, siempre y cuan-
do sean normas de progreso, que tengan su raiz en la Declaracién Universal de De-
rechos Humanos. Una Declaracién Universal, Carta Magna de la Humanidad, que se
estd cuestionando a diario por los gestores del sistema, aquellos que desde consejos de
administracién no sometidos a controles democraticos pretenden invertir el sentido de
la Historia en su propio beneficio.

Internet es un medio formidable de progreso social, siempre y cuando se garantice
en la Red el mismo respeto a los Derechos Humanos que debemos exigirles a nuestros
gobernantes en el mundo real. El problema es que tal respeto no estd ni mucho menos
garantizado. Como no podia ser de otra manera, aquellos paises donde menos libre es
la Red —por control gubernamental o por simple ausencia de nodos, y a veces hasta
de tendido telefénico— menos libres son los ciudadanos. Y las mas de las veces ni tan
siquiera son libres para escoger su destino: no hay mayor esclavitud que la que surge
de la miseria més absoluta.

Hablar de la Red es hablar de Derechos Humanos. Debe utilizarse Internet como
motor de cambio social, pero ello sélo serd posible si la informacién no estd sometida
a control por parte del poder politico. Unicamente el poder judicial, mediante auto
judicial motivado, puede intervenir las comunicaciones y los contenidos de Internet,
tal como establece la Constituciéon para los derechos a la intimidad, inviolabilidad de
las comunicaciones y a la libertad de expresion.

«Si la libertad significa algo, es el derecho de decirles a los demds lo que no quieren oir»,
decia George Orwell en el prélogo de Rebelién en la Granja. Estamos viviendo el tercer
salto cualitativo de la libertad de expresion en la Historia, tras la invencion de la pala-
bra escrita y la invencién de la imprenta. Internet posibilita una civilizacién en el que
cada ciudadano puede convertirse en su propio editor, ofreciendo su pensamiento a
los demas. El recuerdo de la Biblioteca de Alejandria, destruida por el fanatismo, y las
obras inmoladas en las hogueras de la Inquisicién no deben dejarnos inermes ante los
ataques gubernamentales a la libertad en Internet. Si permitimos una nueva censura,
habremos bloqueado nuestro desarrollo como especie inteligente.

Internet da una nueva dimension a los derechos de reunién y asociacion. Una orga-
nizacion politica puede ver notablemente reducidos sus gastos de envio de documen-
tacion, lo que puede potenciar extraordinariamente el asociacionismo ciudadano. Pero
no nos engafiemos: el ser humano necesita del contacto humano. La Red puede servir
para aglutinar conciencias, pero una organizacién politica sélo es tal cuando puede lle-
nar las avenidas. Tomar las calles es el mayor reto de una sociedad civil adormecida,
a la que s6lo puede despertarse desde la Red: el resto de medios de comunicaciéon ya
estan controlados por los poderes financieros.

Internet trasciende fronteras. Nuestro futuro va unido al de los paises latinoameri-
canos, unidos a nuestro pais por un idioma y una historia comtn. Nuestra obligacion es
proyectarnos hacia ellos, estableciendo puentes entre culturas. Establecer restricciones
al desarrollo de la Red, es condenar a todos los paises de habla hispana a la dependencia
cultural y tecnolégica frente al mundo anglosajon.

Hablemos ahora del derecho a la educacién. Nuestro programa maximo ha de ser
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el de una Red libre y gratuita, que permita el acceso a todos los fondos de todas las
bibliotecas ptblicas, a todos los museos, a toda la informacién del Estado. Que hasta un
nifio minusvélido pueda consultar toda la bibliografia que necesite, desde su domicilio.
Que el acceso a la Red tenga la misma consideraciéon que la escolarizacién obligatoria
y gratuita. No renunciemos a sofiar: es la utopia la que nos hace humanos. Si hay algo
que debe sobrevivir de aquel terrible fracaso que fue Mayo del 68, debe ser el lema que
quedo para siempre escrito en nuestras conciencias, incluso después de ser borrado
de las paredes de la Sorbona. Seamos realistas, y pidamos lo imposible, porque si nos
limitamos a pedir lo que ya tienen pensado vendernos, nunca nos tomaran en serio.
Para edificar una sociedad libre y justa, el acceso a Internet ha de ser libre y gratuito, y
alcanzar a toda la poblacién, llegando a los sectores mas desfavorecidos.

Internet ha de servir para que los derechos sociales y econémicos reconocidos en la
Declaracion Universal se hagan por fin efectivos. La Red es la herramienta de reivindi-
cacion por excelencia, y ha de servir para denunciar la injusticia alli donde se produzca:
que los tiranos aprendan que ya no tendran donde esconderse, porque el mensaje de
los oprimidos trasciende sus fronteras.

Los idedlogos del fin de la Historia pretenden hacernos creer que no puede haber
mayor progreso social que el de la democracia representativa. No es cierto: hablar de
Derechos Humanos en el siglo XXI es hablar de democracia, si, pero democracia a to-
dos los niveles. S6lo viviremos en una sociedad democrética el dia que la democracia
entre en las empresas. Los apdstoles del pensamiento tinico pretenden que los traba-
jadores renuncien a sus derechos fundamentales durante la jornada laboral, y asi nos
encontramos a diario con noticias de espionaje empresarial de correo electrénico, o que
se impide el uso del e-mail para el desarrollo de la actividad sindical. Los trabajadores
tienen derecho a utilizar Internet como herramienta para convocar una huelga general
a escala planetaria, si la defensa de las libertades lo hiciese necesario. Y también tienen
derecho a utilizarla como herramienta de progreso, para discutir su participacién en el
beneficio de la empresa, el gran reto reivindicativo de este siglo que empezamos.

No todo esta perdido. Como ha dicho el gran filésofo Daniel Dennett, experto en
neurociencia del Instituto Tecnolégico de Massachussets:

Nuestro cerebro es una maquina de fabricar futuro. Nuestro cerebro atesora datos
del pasado y los transforma en anticipaciones del futuro. Ese es el secreto de toda
vida animada. Y el perfeccionamiento de esa capacidad ha llevado a la inteligencia
humana a conjurar peligros y sobrevivir a los peores cataclismos.

Aprendamos de la Historia, una carretera que nunca se detiene, y que sélo tiene
un sentido: el del progreso humano. Los ingenieros nos han dado la herramienta de
comunicacién mas maravillosa jamds creada por la Humanidad: no permitamos que la
codicia la destruya. Después de centurias en las que la informacién ha estado en manos
de leguleyos, espadones y propagandistas de la peor calafia, me gustaria augurar un
siglo de ingenieros, convertidos por la Red en obreros ilustrados, tipografos del siglo
XXI. Ojala su ideal sea el mismo que el de otros tipdgrafos, tantas veces olvidados,
que en el afio 1888, antes de que el terrible siglo XX les hiciese perder toda inocencia,
resumieron su Programa Méximo con estas palabras:
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El ideal del Partido Socialista es la completa emancipacién de la clase trabajadora;
es decir, la abolicién de todas las clases sociales y su conversién en una sola de
trabajadores, duefios del fruto de su trabajo, libres, iguales, honrados e inteligentes.

Aldeacentenera, 30 de junio de 2001
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Capitulo 7
Derecho y dominio: el poder en Interne

DOMINIO.
(Del lat. dominium)

1. m. Poder que uno tiene de usar y disponer de lo suyo.

2. m. V. aguas de dominio privado, aguas de dominio publico.

3. m. Poder o ascendiente que se ejerce sobre otra u otras personas.
4

m. Territorio sujeto a un Estado. U. m. en pl. Se usaba especialmente para de-
signar los territorios del antiguo Imperio Britanico que gozaban de autonomia
plena, como Canadé o Nueva Zelanda.

m. Territorio donde se habla una lengua o dialecto. DOMINIO lingiiistico leonés.
m. Ambito real o imaginario de una actividad. DOMINIO de las bellas artes.

m. Orden determinado de ideas, materias o conocimientos. El DOMINIO de la
teologin o de las matemdticas.

8. m. Buen conocimiento de una ciencia, arte, idioma, etc. Tiene un gran DOMINIO
del inglés.

9. m. Der. Derecho de propiedad.

Diccionario de la Lengua de la Real Academia Espafiola

El primer individuo al que, tras haber cercado un terreno, se le ocurrié decir «Esto
es mio» y encontr6 a gente lo bastante simple como para hacerle caso, fue el verda-
dero fundador de la Sociedad Civil. Cuantos crimenes, guerras, asesinatos, cuantas
miserias y horrores no le hubieran ahorrado al género humano el que, arrancando
las estacas o cegando el foso, hubiera gritado a sus semejantes: «Guardaos de escu-
char a este impostor; estdis perdidos si olviddis que las frutas a todos pertenecen y
que la tierra no es de nadie»...

JEAN-JACQUES ROUSSEAU, Discurso sobre el origen de la desiqualdad entre los hombres

!'Ponencia presentada ante el I Congreso Iberoamericano de Nombres de Dominio, celebrado en Bada-
joz, los dias 5 a 8 de diciembre de 2001

40



Republica Internet www.elortiba.org Carlos Sanchez Almeida

CAPITULO 7. DERECHO Y DOMINIO: EL PODER EN INTERNET 41

1. Presentacion: breve historia de la propiedad

Mi buen amigo Javier Maestre, en nombre del Comité organizador de este Congreso,
me solicité un dia si podia dar una conferencia sobre los aspectos politicos del cambio
en el sistema de poder, cambio derivado de la aparicién de Internet. Después de darle
muchas vueltas, me vi en la obligaciéon de decirle que tal trabajo era imposible, por
cuanto el sistema de poder no ha cambiado mucho en los dltimos milenios, y ello es algo
que no se va a solucionar con Internet. Podemos hablar de quienes detentan el poder en
Internet y en el mundo real, y bajo qué mdscaras, pero el poder no ha cambiado. Poder,
dominio, propiedad: todo tiene el mismo origen etimoldgico, y en tltima instancia se
refiere a lo mismo. Al poder que otorga el derecho de propiedad.

Antes de proseguir, debo advertir a los presentes que nada voy a aportar de positi-
vo a aquellos que hayan venido a este Congreso a aprender aspectos juridicos sobre los
nombres de dominio. Mi presencia es puramente decorativa, asi que los profesionales
asistentes les serda mucho maés provechoso dedicar este tiempo a almorzar en la cafete-
ria. Nada puedo aportar a aquellos que en los tres dias que llevamos de congreso no se
han cuestionado el derecho de propiedad. Quizas si pueda aportar algo a aquellos que
por estar en proceso de formacion, todavia no creen en dogmas. En este sentido, lo que
voy a plantear a nivel de Internet es algo que durante cientos de afios ha preocupado
a pensadores y politicos, pero que al parecer en la actualidad sélo cuestionan grupos
marginales: la propiedad. Asi las cosas, y atin a riesgo de ser tildado de okupa, o de
ingenuo seguidor de Rousseau, voy a ponerme del lado de aquellos que creen que el
nombre de dominio, y por extension, la propiedad intelectual en Internet es una nueva
forma de explotacién.

Dominio, del latin dominium, dominus. El poder del propietario, paterfamilias, que
se extiende a las cosas y personas a él sometidas. Un poder que estd en el origen de
todas las instituciones del derecho romano, y por ende, de nuestro derecho. Un poder
que determina incluso el derecho de voto. Cuenta Juan Iglesias en su monumental obra
sobre el Derecho Romano, que ya en la Reptublica, la poblacién se divide en clases y cen-
turias, en funcion de las yugadas de tierra. La votacién comienza por las 18 centurias de
caballeros y las 80 de infantes de la primera clase. Puesto que en los caballeros impera
el elemento patricio, y en la primera clase la riqueza cuantiosa, la unién de unos y otros
significa la mayoria, cifrada en 98 votos sobre 193, sin que haya lugar a proseguir la
votacion.

El dominio sigue determinando el poder en la Edad Media. Los dominios son otor-
gados como concesion real, estando los vasallos vinculados a la tierra. La nobleza sé6lo
es tal cuando es terrateniente. Y el paso al absolutismo mondrquico sélo es posible sobre
la base del respeto al derecho de propiedad: tal es la funcién del Leviatan.

La revoluciéon burguesa determina cambios en el sistema de poder, pero éste sigue
siendo ostentado por aquel que posee el dominio: la cualidad de ciudadano va uni-
da, ya en los primeros textos constitucionales, al pago de impuestos por la tierra. La
Constitucién de los Estados Unidos de América establece en su primera redacciéon que
quedan excluidos del derecho al voto los indios que no paguen contribuciones. Algo
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que se reproduce en los primeros textos constitucionales, siendo especialmente diver-
tido el caso espafiol: el sufragio universal masculino que se implanta en 1890, viene
acompanado del sistema de turnos que propiciaba el caciquismo electoral. La propie-
dad genera a su vez oposiciones para el acceso a determinadas carreras orientadas a la
defensa del derecho de propiedad: Registradores de la Propiedad, Notarios, Jueces y
Fiscales... estudiadas con avidez por los hijos de los terratenientes, como puede com-
probarse examinando las estadisticas de la época y los nombres de muchas estirpes
juridicas. No en vano el Cédigo Civil dedica mas del setenta y cinco por ciento de sus
articulos a la propiedad y los modos de obtenerla.

El triunfo del derecho de propiedad se sacraliza en la Declaracién Universal de De-
rechos Humanos y las Constituciones burguesas:

Declaracién Universal de Derechos Humanos: 17. 1. Toda persona tiene derecho a la
propiedad, individual y colectivamente. 17.2. Nadie serd privado arbitrariamente
de su propiedad.

Constitucion Espafiola: Articulo 33. 1. Se reconoce el derecho a la propiedad priva-
day ala herencia. 2. La funcién social de estos derechos delimitara su contenido, de
acuerdo con las leyes. 3. Nadie podrd ser privado de sus bienes y derechos sino por
causa justificada de utilidad ptblica o interés social, mediante la correspondiente
indemnizacién y de conformidad con lo dispuesto por las leyes.

Obsérvese que la Constitucién espafiola reconoce un derecho no incluido en la De-
claracién Universal, pero trascendental en nuestra historia, hasta el punto de haber
hecho imposible cualquier reforma agraria: el derecho a la herencia.

2. Propiedad intelectual: la apropiacion del conocimiento

Hemos recorrido miles de afios para encontrarnos en el mismo punto: el derecho de
propiedad como base del poder. Con una diferencia: la propiedad méas importante ya
no es la tierra, sino la propiedad intelectual. Y es curioso que se la denomine asi, por
cuanto los derechos de autor no son estrictamente propiedad.

Lo primero que sorprende al hablar de derechos de autor, en el marco de la Declara-
cién Universal de Derechos Humanos, es que se encuentran desligados del articulo que
regula el derecho de propiedad. Se encuentran en el articulo 27, el mismo que establece
el derecho a participar en el progreso cientifico, y a continuacién de todos los articulos
que regulan los derechos a un adecuado nivel de vida, a la salud y a la educacion.

A partir de este punto, surge una pregunta retérica. ;Por qué se llama propiedad
intelectual a los derechos de autor, cuando segtn la Declaracién Universal de Derechos
Humanos son cosas distintas? Distintas hasta en su duracién: la propiedad es ilimita-
da en el tiempo, los derechos de autor no. Seria inimaginable que la propiedad de un
inmueble caducase a los 70 afios de su compra: es transmisible a los herederos indefini-
damente, lo que no sucede con los derechos de autor. Si tan distintos son en su esencia,
derechos de autor y derecho de propiedad, ;por qué son denominados propiedad inte-
lectual? La respuesta es sencilla: para poder traficar con ellos.
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Como ponia de manifiesto Philippe Quéau, en un articulo publicado en Le Monde
Diplomatique, la revolucién multimedia ha servido de detonador y de pretexto para
lanzar un ciclo general de revisién del derecho de la propiedad intelectual, que comen-
z6 en 1976 con la revisién de la ley sobre derecho de autor, Copyright Act en Estados
Unidos. Las directivas europeas sobre bases de datos o sobre la proteccién de progra-
mas informaéticos, los dos tratados de la OMPI, adoptados en 1996 (Tratado sobre las
interpretaciones y ejecuciones y los fonogramas y Trtado sobre el Derecho de Autor),
el Digital Millenium Copyright Act (Ley sobre el derecho de autor para el Milenio di-
gital... hasta llegar al Convenio sobre Cibercrimen del Consejo de Europa, orientado a
proteger la propiedad intelectual en Internet, evidencian hacia donde van las cosas.

Del mismo modo que ocurriera antafio con la propiedad inmobiliaria y la propiedad
industrial, en nombre de la propiedad intelectual se estd produciendo una acumulacién
sistemdtica de saberes que deberia compartir toda la humanidad. Con extremos parti-
cularmente sangrantes. La propiedad intelectual sobre los productos farmacéuticos, por
ejemplo, provoca situaciones como la que denunciaba en 1999 Médicos sin Fronteras:
América del Norte, con 303 millones de habitantes, consume 135 mil millones de déla-
res en medicamentos. Asia y Africa juntas, con 4282 millones de habitantes, s6lo consu-
me 28 mil millones de délares. La propiedad intelectual, multiplicando por diez el coste
de los medicamentos, condena a muerte cada afio a millones de enfermos africanos. Las
embajadas de los paises productores presionan a las autoridades locales, impidiéndoles
la elaboracién de farmacos genéricos. Y ello por no hablar de las patentes sobre la vida
y sobre la riqueza biolégica de los paises, en manos de empresas de biotecnologia. Si la
propiedad intelectual permite algo asi en el mundo real ;qué no permitira en Internet?

En este marco, los nombres de dominio se han revelado como un objeto més de
propiedad, un instrumento mds para ejercer el poder. El Departamento de Comercio
norteamericano decide liberalizar el sistema de nombre de dominios, otorgando la con-
cesion a una empresa norteamericana, de forma que la adquisicién de un dominio es,
durante los primeros afios de la Internet comercial, absolutamente libre. Es més senci-
llo adquirir un dominio .com que un dominio .es. Durante varios afios, se produce una
inflacién del valor de los dominios. Cuando el mercado esta saturado, se adoptan las
normas de arbitraje sobre dominios, con un solo objetivo: poner el control del sistema
de dominios en manos de los titulares del derecho de marcas. Estamos ante un movi-
miento de pura especulacion. En aquellos casos en que las empresas multinacionales
americanas han podido hacerse con dominios estratégicos, el derecho de res nullius
opera sin problemas. No ocurre lo mismo en otros casos, porque ni la ley, ni las normas
sobre dominios son iguales para todos, lo que tanto en lenguaje juridico como en el
lenguaje de la calle tiene un nombre bien sencillo: ley del embudo. La ley que se quiere
imponer en Internet por parte de las empresas multinacionales.

Seguiremos discutiendo sobre el sexo de los dngeles, sobre la posicién del deman-
dante o el demandado, sobre nuevas normas de arbitraje, pero no abriremos el melén. Y
el melon es que todo el sistema estd montado sobre una falacia: el nombre del dominio
carece de otro valor que no sea el puramente especulativo. Tiene valor s6lo porque al
Departamento de Comercio norteamericano le ha interesado que lo tenga para provo-
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car su inflacion, porque a empresas americanas les ha interesado especular, y porque a
multitud de abogados les estd suponiendo suculentas comisiones. Evitar los problemas
derivados de los nombres de dominio seria tan sencillo como establecer un sistema de
IPS sin DNS, al objeto de que nadie pudiese especular con simples nimeros. Pero eso
no interesa a ninguno de los que estd aqui, empezando por mi mismo en el momento
que en lugar de ejercer como provocador, ejerzo como abogado. Un par de disputas de
dominios cada mes sirve para pagar muchas cenas.

Sé que mis palabras suenan ingenuas. Al fin y al cabo, lo que estd ocurriendo con
el Derecho en Internet es lo mismo que ha ocurrido siempre con el Derecho. Cuando el
que ocupa una res nullius es el detentador del poder, siempre dispone de una pléyade
de leguleyos para justificar su apropiaciéon. A los abogados nos gusta comer bien, y
discutir sobre las propiedades de otros es la mejor excusa para llenar muchos folios con
los que justificar minutas de honorarios.

Teniendo en cuenta que los presentes ya estardn a estas alturas, después de tres dias
de Congreso, cansados de sesudos debates sobre nombres de dominio, intentaré ser lo
mads ameno posible, asi que les contaré un cuento que ya he explicado alguna vez.

Habia una vez un territorio libre, absolutamente virgen, en el que pocos pioneros
aventuraban a internarse. Aquellos aventureros que llegaron primero, clavaron su ban-
dera, y construyeron los caminos que lo llenaron de habitantes. En aquel territorio no
habia lindes, ni marcas registradas, porque en aquella tierra prometida los dominios
eran de aquellos que tuvieron la valentia de enfrentarse lo desconocido. Entre aquellos
pioneros no hacian falta leyes, ni tribunales, ni verdugos.

El paraiso duré poco, porque un dia llegaron los hombres de la ley, al servicio de un
ejército de conquistadores. Y los hombres de la ley dijeron que aquellos campos, que los
pioneros habfan cuidado durante afios, ya tenfan duefio. Los conquistadores son muy
amables, vienen con una sonrisa: los indigenas sélo tienen que abandonar su terreno,
y para que vayan mds rapido les ayudan a llevarse sus cosas. La extorsiéon es un arte,
sobre todo cuando se trata de «recuperar» lo que nunca se ha tenido. Algo tan absurdo
como hispano: llamamos «reconquista» a una expulsién genocida, la de la cultura drabe
de un territorio tan suyo como nuestro.

La paz ha terminado, y se avecinan tiempos dificiles. En ese espacio sin fronteras
los conquistadores pretenden la aplicaciéon de la ley de la horca, olvidando que nuestra
civilizacién debe su avance en buena parte a la tradicién juridica romana, gracias a cuyo
derecho civil superamos la ley del Talién... para que la propiedad se quedase en manos
del més fuerte.

3. El caciquismo espafiol

Les explicaba antes cémo la necesidad de asegurar el control de la propiedad de las
tierras provocan una inflacién de profesiones juridicas. Del mismo modo, la necesidad
de controlar el poder en Internet, de vigilar los cercados, el nuevo sistema de dominios,
crea una justicia al servicio de los nuevos caciques, en este caso las grandes multinacio-
nales, titulares del derecho de marcas.
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Un personaje muy conocido de todos ustedes, autor intelectual del anteproyecto de
LSSI, y actual director general de la Sociedad de la Informacién, fue en la anterior legis-
latura Secretario de la Comisién Ministerial Antipirateria. Lo pongo por testigo, a fin
de que informe si es 0 no cierto que la embajada americana llamaba una vez por sema-
na preguntando por las medidas adoptadas contra la pirateria informatica. En marzo
de 2000, Stevan Mitchell, Fiscal Jefe de la Seccién de Delitos Informéticos y Propiedad
Intelectual del Departamento de Justicia americano, vino a Espafia para dar unas con-
ferencias. En las conferencias explicé que la cooperaciéon con Estados Unidos en la re-
presion, se traduce en cooperaciéon comercial. Es decir, que si queremos vender zapatos
en los USA, tenemos que ayudarles a perseguir piratas.

Tanto en lo que se refiere a las disputas de dominio, como en cualquier otro tema
relacionado con la propiedad intelectual en Internet, lo que se esconde son los intereses
de las multinacionales americanas, apoyadas incondicionalmente por su Departamento
de Comercio. Y también apoyadas de forma miserable y antipatridtica por Gobiernos
como el espafiol, que acaba de hipotecar 800.000 millones en la compra de software
americano para nuestras universidades, en lugar de potenciar el software libre desarro-
llado por espafioles.

La situacién espafiola en lo que se refiere a dominios tiene mucho que ver con los
vicios secretos de nuestros gobernantes, amantes del corsé y el cilicio. Por mucho que
se quieran equiparar con el neoliberalismo circundante, se les nota el pelo de la dehesa,
y les salen leyes intervencionistas y plagadas de burocracia inttil. El mejor ejemplo de
ello es la regulacién de la concesiéon de dominios .es, absolutamente inoperante. Y es
inoperante porque al actual Gobierno no le interesa el desarrollo de Internet fuera de
su control. La méscara neoliberal de este gobierno cae cuando uno examina las trabas
burocraticas que aprueban legislativamente a fin de poner en cintura a quien no les
rinde pleitesia. Es de vergiienza, por ejemplo, que para obtener un dominio .es, dicho
dominio deba estar hospedado en un ISP de la lista del Gobierno. Si eso es libertad
econdmica, volvamos a los planes quinquenales.

Si en algo ha destacado el Gobierno espafiol ha sido en su obsesivo control de me-
dios de informacién. Lo ha relatado de forma magistral el periodista Jestis Mota en su
obra Aves de rappifia, asi, con dos pes, de PP. Si no consiguen poner los mass media en
manos de sus amigos, prefieren destruirlos. No son incompetentes: son mezquinos, y lo
son a conciencia. No quieren que la sociedad de la informacién se desarrolle, a menos
que puedan controlarla. Quieren una sociedad de la informacién en la que sea obligato-
rio vestir de etiqueta, como en los casinos de sus abuelos terratenientes. Una sociedad
de la informacién en la que haya que pasar por caja, como lo prueba su negativa a la
implantacion de una verdadera tarifa plana. Una sociedad de la informacion vigilada.
Para ello han decidido aprobar varias normas legales: la LOPD, la LSSI y la normativa
sobre cibercafés, y eso sélo es el comienzo.

Con la aprobacién de la LOPD, el Gobierno puso en manos de los inspectores de la
Agencia de Proteccién de Datos la posibilidad de inspeccionar ordenadores en el lugar
donde se encuentren, teniendo la consideracién de autoridad ptiblica en el desempefio
de sus cometidos. En el supuesto que se impida el paso al funcionario, el particular o
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empresa investigada se puede encontrar con una multa de hasta 50 millones de pesetas.
Con ello se violenta el articulo 18 de la Constitucién, que garantiza el derecho a la inti-
midad y a la inviolabilidad del domicilio y de las comunicaciones. La ley de proteccién
de datos puede ser aplicada en cualquier momento contra medios de comunicacién dis-
tribuidos mediante listas de correo a través de Internet. Lo hardn en cuanto tengan la
oportunidad.

La tltima gran idea de nuestro Gobierno para desarrollar la Sociedad de la Informa-
cién consiste en catalogar los ordenadores de los cibercafés como méquinas recreativas
de tipo A. La medida tiene en principio una finalidad recaudatoria, pero a la vista de
sus antecedentes, pienso que obedece a algo mas. Si se equiparan los ordenadores a mé-
quinas de juego, los funcionarios podran acceder sin orden judicial a los cibercafés, a fin
de inspeccionar los ordenadores. La consecuencia sera el cierre forzado de numerosos
cibercafés.

El objetivo de controlar la informacién esta en la raiz del proyecto de Ley de Ser-
vicios de la Sociedad de la Informacién, cuyo tltimo texto conocido establece un buen
namero de trabas burocréticas al desarrollo de sitios web, ademdas de convertir en ci-
berpolicias a los proveedores de acceso a Internet, y otorgar potestades sancionadoras
y censoras a los funcionarios del Ministerio de Ciencia y Tecnologia.

Toda esta normativa es sospechosa de vulnerar la Constitucién, ahora tan de mo-
da por el concepto de «patriotismo constitucional», tltimo invento de la fundacién
FAES, think-tank de Aznar. Y es bueno recordar en qué circunstancias fue aprobado
el texto de nuestra Carta Magna, como un pacto entre los sectores herederos de la
dictadura y los partidarios de la ruptura. En aquel momento, la oposicién democra-
tica acepté determinadas imposiciones a cambio de asegurar los derechos constitu-
cionales. Cuando estos empiezan a ponerse en cuestién, lo que se pone en cuestion
es la propia vigencia de la Constitucién, y ello puede tener efectos devastadores pa-
ra nuestra convivencia. La grandeza de la libertad de expresion reside en tener que
aguantar todo tipo de criticas, por dcidas que éstas sean, y que s6lo sean los jue-
ces los que intervengan los contenidos de Internet. Contenidos como los que pueden
encontrarse en pédginas tan heterodoxas como www.aznar.net , www.sannum.org |,
www.roboreal.com | www.arzobispado.com o www.cornudovengador.com |, en
las que quizds resida la razén dltima de la LSSI.

Poner la propiedad por delante de los restantes derechos constitucionales ha sido
la razén de existir de todas las derechas que en el mundo han sido. El caso espafiol es
paradigmatico. Estamos asistiendo en los ltimos tiempos a su rearme ideolégico, sin
que se advierta que en los partidos de la oposicion exista un pensamiento estructurado
que pueda hacerle frente. Que a la apropiacién de Habermas por parte de un personaje
como Aznar, s6lo pueda oponerse una vaga propuesta de modernizacion, tarareando
la Internacional sin levantar el pufio, no es la mejor sefial de la vitalidad de nuestra
izquierda. Una izquierda a la que corresponde histéricamente, si es que quiere justificar
su propia existencia, la reivindicacién del papel social de la propiedad.

Badajoz, 7 de diciembre de 2001
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Capitulo 8
La resurreccion del vigia de Occidente

El sistema de libertades instaurado en las democracias parlamentarias con la apro-
bacién de la Declaracién Universal de Derechos Humanos, se encuentra en su més gra-
ve crisis desde la Segunda Guerra Mundial. Los hechos del 11 de septiembre y sus con-
secuencias posteriores, estdn conduciendo al conglomerado econémico y politico que
venimos denominando Occidente, a una ofensiva que no sélo se dirige contra organi-
zaciones y Estados sospechosos de terrorismo, sino contra la esencia misma del sistema
democratico.

Précticas de sistemas totalitarios, derrotados en 1945, resucitan en los ultimos me-
ses. Mientras en Estados Unidos se practican detenciones sin supervision judicial y ju-
ristas liberales defienden la necesidad de la tortura, en Espafa se investiga a los activis-
tas antiglobalizacién a través de Internet, al tiempo que insignes catedraticos sostienen
sin el menor sonrojo que espiar a los trabajadores es un derecho intrinseco del patrono.

Si entre los planes de los fandticos que destruyeron las Torres Gemelas se encon-
traba socavar los cimientos de la civilizacién occidental, debemos concluir que en cier-
ta manera, y desgraciadamente, los terroristas consiguieron su objetivo. Porque desde
1948, hablar de civilizacién occidental ha sido hablar de Derechos Humanos. En los
afnos oscuros de la Guerra Fria, la propia palabra Occidente se utilizaba como sinénimo
de libertad. Los regimenes democraticos se vanagloriaban de sus Constituciones, ga-
rantias de los derechos individuales, mientras el Gran Hermano de la novela 1984 era
encarnado por los regimenes totalitarios de inspiracién marxista.

La caida del muro de Berlin acab6 con la farsa. Dando la razén a aquellos que sos-
tienen que el sistema capitalista no necesita la democracia, a lo largo de los afios 90
hemos asistido a la crisis del Estado de bienestar y del sistema de libertades alumbrado
tras la Segunda Guerra Mundial. Los hechos del 11 de septiembre han sido la excusa
perfecta para desarrollar hasta el limite sistemas de control social, en manos de paises
tedricamente democréticos, que hubiesen sonrojado a los dictadores de entreguerras.

El Parlamento Europeo ha reconocido la existencia de la red de espionaje Echelon,
un sistema de intervencién de comunicaciones al servicio de los intereses econdmicos y
politicos de los paises del ambito anglosajon. Las medidas legislativas impulsadas por
la administracién Bush no hacen sino enmascarar una préctica que ya era habitual antes
del 11 de septiembre, y frente a la que el propio Parlamento Europeo recomendaba la
utilizacién sistematica de sistemas de cifrado y programas de c6digo abierto.

47
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Internet fue desde los primeros dias blanco de las criticas de los enemigos de las
libertades. La libertad de expresion y el relativo anonimato que permitia la Red de
redes ha preocupado siempre a los titulares del poder: del poder politico, del poder
econémico y del poder mediatico. Un poder medidtico, por cierto, que ha visto siempre
en la informacion gratuita que ofrece Internet un obstaculo al control social que se ejerce
desde los medios de comunicacion lucrativos. Qué mejor ocasién que la caza y captura
del proscrito Bin Laden para lanzar la gran ofensiva contra los ciberderechos.

En la guerra contra las libertades, el primer objetivo es Internet, porque garantiza a
todos los ciudadanos, a un coste reducido, el libre ejercicio de los derechos a la libertad
de expresion, a la intimidad, y a la asociacién y reunién pacificas. El siguiente objeti-
vo somos todos nosotros: los ciudadanos a los que inmensas bases de datos pueden
convertir en simples consumidores sin derechos.

En un mundo digitalizado y globalizado, el derecho a la intimidad debe ponerse al
mismo nivel que la libertad y la vida, y ello porque la intimidad es el tltimo reducto del
ser humano frente al sistema. Cuando por via legislativa o econémica, se condiciona el
derecho a la libertad de prensa y el derecho de reunién y asociacién, sélo queda Internet
para conspirar frente al poder. Pero en una Internet sin intimidad no hay conspiracién
posible. Si queremos evitar el futuro Mundo Feliz que estdn construyendo los medios
de comunicacién al servicio de las grandes corporaciones multinacionales, la ultima
posibilidad de resistencia reside en la defensa a ultranza del derecho a la intimidad y
a la inviolabilidad de las comunicaciones. En la batalla final que se avecina contra los
Derechos Humanos, serdn nuestras tltimas barricadas.

Barcelona, 3 de enero de 2002
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Capitulo 9
Autocultivo digital: el derecho de copia
privada

«La policia desmantela una red pirata capaz de fabricar 60 millones de CD y DVD».
Tal era el titular de El Pais, en su portada del pasado 21 de enero. En péginas interio-
res se informaba de la denominada Operacién Town, presentada por el Ministro del
Interior, Angel Acebes, como la desarticulacién de la mayor red europea de pirateria
musical y videografica. Una mafia capaz, segtn fuentes policiales, de generar un frau-
de estimado en mas de 600 millones de euros.

Parece que un reflejo politicamente correcto impidié en tdltimo término que la ope-
racién se denominase Chinatown, pero atin asi, con una moderada dosis de xenofobia,
la noticia abundaba sobre la condicién de inmigrantes chinos de los detenidos. El lec-
tor, sin embargo, se quedaba sin saber cudl era la raza o procedencia geografica de los
compradores del material intervenido, dado que contintian en libertad.

Con noticias como la comentada nos desayunamos todos los dias, y casi siempre
en términos parecidos: los topicos sobre la pirateria digital son frecuentes. No tan fre-
cuentes son reflexiones como la que el mismo dia 21 de enero se hacia desde Financial
Times, cuyo editorial sostenfa que la mejor forma de batir a la pirateria es ofrecer des-
cargas legales atractivas, aprovechando las nuevas tecnologias, y no mediante intentos
reaccionarios de frenar la revolucién digital.

Los medios de comunicacién espafioles, en manos de grandes grupos multimedia,
no tienen otro discurso que el de su propio lucro. No es de extrafiar en consecuencia
que incentiven, mediante el halago progubernamental, la politica represiva en materia
de propiedad intelectual. Una politica represiva que no va a hacer sino incrementarse
con la futura reforma del Cédigo Penal, que entre otras perlas aumenta las penas por
pirateria e incluye entre sus supuestos la decodificacién de sefiales de televisién de
pago.

Para que exista oferta, primero debe existir demanda. Al igual que ocurre con la
mafia de la droga, las mafias de la propiedad intelectual se fundamentan en el afdn de
consumo del publico. Un ptblico ansioso del nuevo panem et circenses, del nuevo opio,
del nuevo soma en formato digital, mediante el que los globalizadores controlan este
mundo infeliz, pero tan esttipido como el descrito por Huxley. Las similitudes entre
uno y otro tréfico, entre una y otra mafia, no acaban ahi.
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Ya desde hace anos, la Asociaciéon Ramén Santos de Estudios sobre el Cannabis (AR-
SEC) viene propugnando el autocultivo como alternativa al tréfico ilegal de hachis. Las
mafias existen porque hay demanda: suprimida ésta, aquellas carecen de viabilidad
econémica. El «top manta» deja de tener interés monetario cuando el potencial com-
prador puede procurarse su musica o peliculas de forma gratuita. Algo que los avances
tecnolégicos han puesto a disposicién de cualquier ciudadano.

El articulo 31 de la vigente Ley de Propiedad Intelectual establece que las obras
ya divulgadas, excepcién hecha de los programas de ordenador, pueden reproducirse
libremente para uso privado del copista, siempre que la copia no sea objeto de utiliza-
cion colectiva ni lucrativa. Tal derecho de copia privada genera el derecho paralelo de
los autores a cobrar una remuneracién equitativa y tnica, cuyo pago se produce en el
momento de comprar el equipo, aparato o material idéneo para la reproduccion. Del
mismo modo, el articulo 270 del Cédigo Penal establece el animo de lucro como ele-
mento subjetivo del tipo penal, de tal manera que las copias realizadas sin finalidad
lucrativa son impunes.

En uso del derecho de copia privada, cualquier ciudadano puede instalarse en su
ordenador el programa de libre uso DVDX 2.0, que permite descifrar los archivos de
imagen y sonido incluidos en un DVD, generando archivos .AVI o .MPG, que a su
vez permiten confeccionar VideoCD al médico precio de 30 céntimos. De tal forma,
cualquier padre de familia puede conseguir para sus hijos, a un precio infimo, toda la
coleccién de Clésicos de Disney, sin riesgo para la economia familiar. Programas co-
mo CD'n’Go, freeware de origen espafiol, facilitan a cualquier usuario pasar a formato
.MP3 la discografia completa de cualquier cantante. A todo ello pueden sumarse las po-
sibilidades infinitas de compartir gratuitamente los frutos del autocultivo, favorecidas
por el uso de Kazaa y Emule.

Como destacaba Financial Times, el futuro de la industria estd en proporcionar a la
gente la musica que quiere escuchar y a precios razonables. Y esa misica no puede ser
el rock de la carcel que machaconamente, como un disco rayado, tenemos que escuchar
a diario en nuestros medios de comunicacién. Estamos en el afio 2003: lleg6 la hora de
cambiar de cancién.

Barcelona, 24 de enero de 2003
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Capitulo 10
La informacion como delito

Dicese que los gobiernos en caida libre tienen la rara costumbre de utilizar el C6-
digo Penal como paracaidas. En 1995, un Ministerio de Justicia e Interior dirigido por
el juez excedente Belloch, salpicado por escdndalos de gran calibre, vino a concebir un
Codigo Penal en el que se regulaba buen ntimero de delitos informaticos con desigual
fortuna. Salpicado de otros lodos, el actual Gobierno publicé a mediados de enero un
proyecto de reforma de dicho cédigo penal, donde se regulan nuevos delitos informati-
cos. Destaca entre ellos el proyectado articulo 286, que tipifica como delito el acceso no
autorizado a servicios interactivos prestados por via electrénica, asi como a servicios
de radiodifusion sonora y televisiva.

Lejos de lo que podria parecer, la nueva regulacién no afecta tinicamente a los de-
lincuentes digitales, sino que incide sobremanera sobre el derecho fundamental a la
libertad de expresion e informacion. Cualquier medio informativo, electrénico o en pa-
pel, se va a ver afectado por la nueva regulaciéon. Cualquier sitio web que informe sobre
vulnerabilidades, mediante informacién técnica relativa a la seguridad informatica, o
que mediante links dirija a sitios de Internet donde se ofrezca dicha informacién, puede
verse acusado de favorecer la comision de delitos y verse sometido a un proceso penal.

Las televisiones de pago llevan varios afios interponiendo querellas contra medios
informativos, fundamentalmente electrénicos, a fin de evitar que desde sus paginas se
informe sobre las técnicas de decodificacion de la sefial. En la mayor parte de los ca-
sos, dichas querellas contintian bajo investigacion judicial, si bien en alguna ocasién
se ha dictado sentencia absolutoria para el medio informativo, amparado por el dere-
cho fundamental a la libertad de expresion e informacién. La erratica fundamentacion
juridica de las denuncias invocaba varios preceptos penales: delito de revelaciéon de
secretos, contra la propiedad intelectual, estafa informdtica, defraudaciéon de telecomu-
nicaciones, etcétera. Una amalgama confusa que evidencia que el actual Cédigo Penal
no regula de forma clara el acceso no autorizado a la sefial televisiva de pago, como
tampoco el hacking informético.

Con la extraordinaria capacidad de conviccién que otorga el monopolio informa-
tivo, las empresas interesadas han conseguido del actual gobierno la inclusién en el
nuevo Cédigo Penal de un articulo 286 en el que se regula de forma explicita el acceso
no autorizado a servicios de radiodifusién sonora o televisiva. La version digital de las
grandes superficies comerciales también resulta favorecida por el nuevo delito, al cas-
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tigarse en el mismo articulo el acceso no autorizado a servicios interactivos prestados
a distancia por via electrénica. También resultan beneficiadas por la pedrea legislativa
las empresas de telecomunicaciones: si un ciudadano ofreciese a su vecino compartir
su conexion a Internet, ya sea mediante red convencional o wireless, ambos estarian
cometiendo un delito tipificado en la nueva regulacion.

El nuevo tipo penal abarca todo tipo de conductas relacionadas con las actividades
mencionadas: desde la fabricacion de cualquier equipo o programa informatico disefia-
do o adaptado para hacer posible dicho acceso, pasando por su mantenimiento, hasta la
simple utilizacién de los mismos en el domicilio del usuario final. En términos estadis-
ticos, viene a situar fuera de la Ley a la mayor parte de la poblacién espafiola: resultaria
dificil encontrar a alguien que no haya visionado, en su casa, en la de un amigo, o en
algtin establecimiento publico, programas de pago con tarjeta pirata. Al penarse la sim-
ple utilizacién, cualquier televidente se convierte en delincuente. Y disculpen por el
ripio.

Lo maés criticable de la propuesta de reforma reside en la redacciéon del apartado 3
del articulo 286. Se tipifica como delito la conducta de aquel que, sin &nimo de lucro,
facilite a terceros el acceso no autorizado, o por medio de una comunicacién ptublica
suministre informacién a una pluralidad de personas sobre el modo de conseguir di-
cho acceso, incitando a lograrlo. Estas tres tiltimas palabras, «incitando a lograrlo», no
otorgan seguridad juridica alguna al medio informativo: la inclusién de un descargo de
responsabilidad advirtiendo al lector, en el sentido que la informacién publicada lo es
a los solos efectos de investigacion, y que su utilizacién delictiva no es amparada por el
medio informativo, no ha evitado a éstos, en multitud de casos, verse acusados por el
Ministerio Fiscal.

El fuego cruzado del nuevo articulo 286.3 y de la vigente Ley de Servicios de la
Sociedad de la Informacién y de Comercio Electrénico (LSSICE) empobrecerd a buen
seguro los contenidos de la Red espafiola. No s6lo desaparecerdn pédginas de hackers:
multitud de iniciativas, lucrativas o no, se verdn afectadas por la autocensura. Pienso en
mi buen amigo Cuartango, o en Kamborio, o en tantos y tantos buenos investigadores,
que se cuidardn de tener la boca bien cerrada cuando descubran vulnerabilidades en
sistemas, con gran alivio de las empresas productoras de software defectuoso.

Con un gobierno autoritario y en descomposicion, al servicio de los grandes grupos
empresariales que detentan el poder mediatico, con una prensa conformista y sojuzga-
da, con una Red amordazada y cobarde, las libertades ptblicas se reducen a diario. A
aquellos que todavia hoy se mantienen en un silencio cémplice con la dictadura que se
avecina, les recomiendo que relean las palabras de Mariano José de Larra: «Lo que no
se puede decir, no se debe decir»ﬂ Quizéas todavia estemos a tiempo de salvarnos.

Barcelona, 30 de enero de 2003

'http://cervantesvirtual.com/servlet/SirveObras/90494974255393726788680/
pO000001.ntm
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Anteproyecto de Ley Organica por la que se modifica la Ley Organica 10/1995, de 23
de noviembre, del Cédigo Penal: http://www.mju.es/Leyes/Anteproyecto_Codigo_
Penal.pdf

Nonagésimo segundo.- Se modifica el articulo 286 que queda redactado como sigue:

«1. Serd castigado con las penas de prisién de seis meses o dos afios y multa de seis a veinti-
cuatro meses el que, sin consentimiento del prestador de servicios y con fines comerciales, facili-
te el acceso inteligible a un servicio de radiodifusién sonora o televisiva, a servicios interactivos
prestados a distancia por via electrénica, normalmente contra remuneracién, o suministre el
acceso condicional a los mismos, considerado como servicio independiente, mediante:

»1° La fabricacién, importacién, distribucién, puesta a disposicién por via electrénica, ven-
ta, alquiler, o posesién de cualquier equipo o programa informatico, no autorizado en otro Es-
tado miembro de la Unién Europea,disefiado o adaptado para hacer posible dicho acceso.

»2° La instalacién, mantenimiento o sustitucion de los equipos o programas informaticos
mencionados en el parrafo 1°.

»2. Con idéntica pena seran castigados quienes, con dnimo de lucro, alteren o dupliquen el
nuimero identificativo de equipos de telecomunicacién, comercialicen equipos que hayan sufri-
do alteracién fraudulenta y los que con idéntico d&nimo, alterar o duplicar cualquier dispositivo
l6gico o electrénico necesario para el funcionamiento de equipos de telecomunicacién en una
red determinada sin consentimiento del titular de la red.

»3. A quien, sin animo de lucro, facilite a terceros el acceso descrito en el apartado 1, o
por medio de una comunicacién publica suministre informacién a una pluralidad de personas
sobre el modo de conseguir el acceso no autorizado a un servicio de los expresados en ese
mismo apartado 1, incitando a lograrlo, se le impondra la pena de multa en él prevista.

»4. A quien, utilice los equipos o programas que permitan el acceso no autorizado a servicios
de acceso condicional se le impondré la pena prevista en el articulo 255 de este Codigo con
independencia de la cuantia de la defraudacién.»


http://www.mju.es/Leyes/Anteproyecto_Codigo_Penal.pdf
http://www.mju.es/Leyes/Anteproyecto_Codigo_Penal.pdf
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Capitulo 11
De los ciberderechos a la ciberrevolucion

Presente y futuro de las libertades en la Internet espafiola

1. Problema metodoldgico: los ciberderechos no existen, pero hay que defender-
los.

2. Tres claves fundamentales: Libertad de expresion, Derecho a la intimidad,
Propiedad Intelectual.

3. Libertad de expresion: un Winston Smith en cada periédico.

4. Derecho a la intimidad: Del Gran Hermano a la Mayor Oreja: la Empresa co-
mo nuevo Estado.

5. Propiedad intelectual: el salto cualitativo de la ciberrevolucién.

1. Problema metodolégico: los ciberderechos no existen, pero
hay que defenderlos

A la hora de hablar de derechos y libertades en Internet, siempre me he encontrado
con un problema conceptual: el ciberderecho como tal no existe. Y ello es asi porque
la persona como sujeto de derechos sélo existe en el mundo real. En tanto no seamos
capaces de crear vida artificial, vida autorregenerable que s6lo se manifieste en las redes
de informacion —discusién ésta que ha llenado y llenaréd paginas y paginas de filosofia
de la ciencia—- lo cierto es que s6lo podemos hablar de derechos civiles en relacién al
ciudadano del mundo real. En la medida que dicho ciudadano interacttia en la Red,
ejercita los derechos de los que ya es titular, pero no nuevos derechos, puesto que no
existe una Constitucién cibernética.

No existen nuevos derechos, pero si nuevas maneras de ejercerlos, y también nuevas
formas de reprimirlos. Desde los inicios de la telematica, en la medida que las personas
han ido utilizando las redes informéticas para interactuar entre si, han surgido conflic-
tos. Fruto de esa tension aparecio, primero en Estados Unidos y después en el resto del
mundo, el movimiento en pro de los denominados «ciberderechos», que no eran sino
los derechos humanos ejercidos en el &mbito de la Red.

En multiples ocasiones me he planteado que la preocupacién por los ciberderechos
puede parecer un simple esnobismo, cuando es notorio el desprecio por los derechos
humanos en muchos paises del mundo. Mientras la mayor parte de la humanidad vive
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en la miseria mds absoluta, los bien alimentados ciudadanos occidentales nos dedi-
camos a despotricar desde la comodidad de un monitor, alejados de los verdaderos
problemas, en una actitud que recuerda las discusiones bizantinas sobre el sexo de los
angeles, con los turcos a las puertas de Constantinopla.

No quiero con ello minimizar la importancia de los ciberderechos, tinicamente lla-
mar la atencion sobre su verdadera dimensién en un mundo globalizado. El activismo
en pro de los ciberderechos ha de ser entendido como una lucha por las herramientas
de comunicacién que nos permitan, en una segunda fase, utilizar Internet como palanca
de cambio social. De lo contrario, como ha destacado Roman Ceano desde las paginas
de Kriptopolis, el ciberactivismo se convierte en solipsismo consumista, donde parece
que el tinico derecho importante acaba siendo el poder copiar por la patilla el altimo
disco del cantante de moda.

Luchar por conseguir un acceso universal a la red, en condiciones de libertad y
respeto a la privacidad, combatiendo las legislaciones restrictivas del derecho a la cul-
tura, no ha de ser un fin en si mismo, sino un paso en la direccién emancipadora que
representa la reivindicacién de un cumplimiento completo de la Carta Universal de
Derechos Humanos. Muy especialmente los derechos sociales contenidos en la misma,
frecuentemente olvidados por los dirigentes politicos de las democracias formales. Rei-
vindiquemos la libertad en la Red para poder exigir, también desde la Red, sin temor
a ser reprimidos, otros derechos tan importantes como un trabajo digno, o el derecho a
la salud y a la vivienda. Pedir el abaratamiento de los cd-rom puede ser loable, siem-
pre que no descuidemos reclamaciones, igualmente importantes, en relaciéon a otros
productos de primera necesidad.

Sentado lo anterior, debe destacarse que siendo importante la lucha dentro de los
canales de comunicacién de Internet, no hemos de olvidar que las restricciones a sus
libertades son extremas en los paises bajo regimenes de cardcter autoritario, muy es-
pecialmente en las dictaduras de cardcter marxista o islamico. No es extrafio: Internet
es un peligro para cualquier dictadura. En cualquier caso, dicha prohibicién no es si-
no un reflejo de la situacién en dichos paises, donde se vulneran sistematicamente los
derechos humanos méas fundamentales.

2. Tres claves fundamentales: Libertad de expresion, Derecho a
la intimidad, Propiedad Intelectual

La preocupacion por el respeto a los ciberderechos tiene su origen en los movimien-
tos en pro de los derechos civiles, muy activos en los Estados Unidos, pais pionero en
comunicaciones telematicas, y en consecuencia, en los conflictos sociales derivados del
uso de las nuevas tecnologias. Organizaciones pioneras en este &mbito fueron la Elec-
tronic Frontier Foundation y Computer Profesional for Social Responsibility. Sus prin-
cipales objetivos siempre han sido equiparar el ejercicio de los derechos civiles dentro
y fuera de la Red, de forma que lo que es legal o ilegal, lo sea en ambos escenarios
por igual, sin que pueda existir discriminacién en el ejercicio de la libre expresion o
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el derecho a la intimidad por el hecho de que dicho ejercicio se produzca o no en el
ciberespacio.

Las agrupaciones de defensa de los ciberderechos, encuadradas en la Global Inter-
net Liberty Campaign, consiguieron avances histéricos, como la sentencia de Pennsyl-
vania, por la que se declaré inconstitucional la Ley de Decencia en las Telecomuni-
caciones, mediante la que el gobierno americano pretendia censurar Internet en via
administrativa.

La lucha, con todo, es permanente, tanto a nivel juridico como politico, en los tribu-
nales y en las tribunas de opinién, puesto que son continuos los intentos de gobiernos
0 empresas por controlar Internet y el libre ejercicio de los derechos fundamentales en
su dmbito.

A lo largo del afio 2000, publiqué en la revista electrénica Kriptépolis una serie de
reflexiones sobre los derechos fundamentales, en el convencimiento de que toda la Car-
ta Universal de Derechos Humanos es trasladable a Internet. El principio de igualdad
de oportunidades, el derecho a la educacién, estdn mediatizados por la posibilidad o
no de tener acceso universal a la Red; el movimiento asociativo, y por ende el derecho
de asociacién, ve extraordinariamente abaratados sus costes, econémicos y humanos,
gracias a las nuevas tecnologias; el derecho al voto electrénico, la democracia direc-
ta instantdnea, es una posibilidad de futuro... En la misma medida, mediante la Red
se pueden cometer serios delitos, bien de forma directa, bien mediante la incitacién o
apologia de los mismos.

Sin embargo, razones de operatividad nos obligan a centrarnos en los ciberderechos
que generan mads conflictos, y en este sentido debe reconocerse que los tres caballos de
batalla fundamentales de las organizaciones de ciberderechos han sido la defensa de la
libertad de expresion, del derecho a la intimidad, asi como el derecho a la cultura. Son
los tres derechos mas amenazados en la Red, y ello porque tanto desde las empresas
como desde los gobiernos se ha puesto cerco a su libre ejercicio en Internet, un cerco
que se ha estrechado a partir de los hechos del 11 de septiembre de 2001.

Los tres derechos estan intimamente relacionados, y ello porque de su control de-
pende la pervivencia del statu quo. La libertad de expresién estd al servicio de aquellos
que detentan el poder, de aquellos que controlan la informacién mds intima sobre no-
sotros, de aquellos a quien mds interesa la supervivencia del sistema actual de distribu-
cién de la riqueza.

3. Libertad de expresién: un Winston Smith en cada periddico

El articulo 20 de la Constitucién, en consonancia con los Convenios Internacionales
de derechos humanos, reconoce y protege los derechos a expresar y difundir libremente
los pensamientos, ideas y opiniones mediante la palabra, el escrito o cualquier otro
medio de reproduccién, derechos que no pueden restringirse mediante ningtn tipo de
censura previa y que s6lo pueden ser mediatizados por la autoridad judicial mediante
resolucién motivada. Eso es la teoria: en la practica es muy distinto.
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Se ha hablado siempre de Internet como la panacea de la libertad de expresién: la
posibilidad, por primera vez en la historia, de que cualquier ciudadano se convierta en
editor. Y es en efecto un salto fundamental, comparable histéricamente a la aparicién
de la palabra escrita en el Neolitico y la imprenta en el Renacimiento. Pero no debemos
dejarnos llevar por un iluso optimismo. La posibilidad de que un ciudadano anénimo
pueda dar a conocer su mensaje a toda la ciudadania estd condicionada, en primer lu-
gar, por la propia naturaleza del medio: el mensaje se pierde en un mar de informacion.
La segunda razén viene determinada por la propiedad de los medios de comunicacién.
En Internet, como en el mundo real, aquellos medios con mds audiencia estdn en mejor
posicién para transmitir su mensaje, un mensaje que dificilmente serd contrario a los
intereses econdmicos del editor.

Generar audiencia cuesta tiempo, dinero y dedicacién. Una vez superada la fascina-
cién que produce el nuevo medio, asi como el inevitable culto al ombligo —curioso vér-
tigo el que ocasionan los escasos giros del mundo alrededor de una web-, el internauta-
escritor se ve enfrentado a la monotonia, y la monotonia acaba con las mas nobles as-
piraciones. La primera victima es el presunto altruismo de los webmasters, tan tépico
como falso: a la larga todo el mundo quiere rentabilizar la inversién.

Se puede crear una pagina web con muy pocos medios, pero mantenerla activa, do-
tdndola de contenidos interesantes, requiere trabajo y constancia. Cada dia surgen en
Internet miles de weblogs, miles de iniciativas donde cada internauta intenta expresar
sus opiniones. Con el tiempo, 90 de cada 100 serdn cerrados por falta de ideas. De los
10 restantes, 9 malvivirdn copiando y pegando textos escritos por otros. Y de aquellos
que finalmente sobrevivan, habria que analizar cudntos son gestionados por periodis-
tas profesionales que intentan escribir en Internet aquello que ha sido censurado en el
periddico para el que trabajan.

Internet se convirtié, en tiempos, en un refugio de la libertad de expresion. A ella
acudian todos aquellos que no se podian expresar en otros medios. Con el tiempo, los
editores de medios de comunicacion tradicional, que se dedicaban a censurar a los exi-
liados, empezaron a publicar versiones digitales de sus periddicos, en la esperanza de
poder eliminar de la Red la competencia. A la larga, todo acabaria en puro canibalismo,
copidndose los unos a los otros.

Pocos medios de comunicacién nacidos por y para Internet tienen viabilidad econé-
mica. Aquellos que han tenido éxito se basan normalmente en la venta de algtn tipo de
producto o servicio distinto a la pura informacién. La informacién en s, la opinién, no
da dinero, ni tan siquiera de anunciantes. La crisis de la publicidad en Internet es abso-
luta: no puede ser de otra manera, cuando existe tanta oferta. Y pagar por leer es algo
que no se le pasa por la cabeza a ningtin internauta con més de dos afios de navegacion.

La replicacion hasta la saciedad de los mismos textos en cientos de webs acaba a la
larga con el valor de la informacién, que en un medio abierto como Internet tiende a
cero. Y ese desvalor es un peligro en si mismo para la libertad de expresién. Cuando es-
cribir es simplemente un placer intelectual, pero no produce beneficio econémico, s6lo
escriben aquellos que tienen su sustento asegurado por otras vias. La consecuencia de
ello es que en este momento los weblogs mds visitados de Internet son gestionados por
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periodistas que llevan a Internet lo que no pueden publicar en otro sitio. Con el tiempo,
es posible que se produzca el fenémeno inverso: medios tradicionales comprardn we-
blogs para modernizar su imagen, mientras su filosofia censora permanece inmutable.

Todos aquellos que han leido la obra capital de George Orwell, 1984, recordarén el
trabajo del protagonista, Winston Smith, en el Ministerio de la Verdad, consistente en
modificar la historia, suprimiendo determinados nombres de la edicién del periédico
The Times. Algo que se vino practicando durante afios en la Unién Soviética: es cono-
cida la obsesién de Stalin por eliminar la foto de Trotski de cualquier enciclopedia. El
problema es que esas técnicas censoras se practican actualmente en paises teéricamente
democréticos, de la mano de los respetados medios de comunicacion «libre».

De la misma forma que existe la doble contabilidad, existe la doble moral. Los pe-
riddicos «serios» presumen de tener un libro de estilo, pero nunca reconocerian que
ademas del libro a, existe un libro de estilo b, donde los burécratas de la redaccién ins-
criben aquellos temas y aquellos nombres que no se pueden publicar, aquellos apellidos
que han de desaparecer de las crénicas que entregan los periodistas, y que quizds, s6lo
quizds, aparecerdn posteriormente en los weblogs donde los reporteros censurados dan
rienda suelta a su frustracion.

Toda la prensa tradicional, sin excepcién, fue cémplice del gobierno del Partido
Popular en sus maniobras para asfixiar econémicamente a los medios alternativos de
Internet. La aprobacién de la LSS, asi como la futura reforma del Cédigo Penal y de la
Ley de Propiedad Intelectual, buscan consolidar el dominio ideolégico, esencial en la
formacioén de la opinién publica, por parte de los grupos medidticos consolidados en
nuestro pais, que pueden contarse con los dedos de una mano.

Mediante la Ley de Servicios de la Sociedad de la Informacién, aprobada en 2002, se
aprob6 una Ley de prensa especial para Internet. Desde su aprobacién, cualquier medio
de comunicacién que desarrolle su actividad econémica en la Red debe publicar los da-
tos de su editor, que de tratarse de una sociedad de caracter lucrativo, debe estar inscrita
en un Registro. A diferencia de la prensa tradicional, cuyos tinicos limites son fijados
por los jueces en base a bienes juridicos de contornos definidos en las correspondientes
leyes, la prensa en Internet debe respetar una serie de principios de convivencia social
—algunos de ellos tan difusos como la proteccién a consumidores y usuarios, el orden
publico o la defensa nacional- cuya interpretacion sélo en tltima instancia, cuando la
Ley ya estaba en el Parlamento y después de un agitado debate social, fue atribuida al
poder judicial. Ello no obstante, la ley permite que se impida el acceso desde Espafia a
contenidos de Internet sitos en cualquier parte del mundo, mediante el control de DNS
y sin audiencia al interesado: no esté previsto en la ley enviar notificaciones a un web-
master malayo, por poner un ejemplo. También son distintos los criterios de atribucién
de responsabilidad, dado que la LSSI establece un régimen especial para la prensa de
Internet, diferente al régimen general que goza la lucrativa prensa en papel.

No es la tinica medida legislativa disefiada a medida del verdadero poder. La nueva
redaccion del Cédigo Penal tipifica como delictiva la conducta del que facilite informa-
cién incitando a lograr el acceso inteligible a un servicio de radiodifusién sonora o
televisiva, o a servicios interactivos prestados a distancia por via electrénica. Con ello
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se protegen dos negocios que estdn en manos de muy pocos, a los que no hace falta
sefialar: la television de pago y la prensa de pago a través de Internet.

Como colofén de todo lo expuesto, el anteproyecto de Ley de Propiedad Intelectual
establece serias limitaciones al derecho de cita, modificando el régimen actual de las
revistas de prensa. Los beneficiarios del proyecto legislativo son los mismos que en los
restantes casos: los grupos mediaticos dominantes, deseosos de eliminar la competencia
que representan los medios gratuitos.

Son ejemplos de que, mas alld del paramo para los derechos humanos que repre-
senta la supervivencia de las dictaduras, nuestras verdes praderas europeas no son tan
tértiles como creemos: el derecho a la libertad de expresion estd seriamente amenazado,
dentro y fuera de Internet.

No quiero que éste sea un mensaje pesimista: la partida serd larga, pero los censo-
res serdn derrotados, entre otras cosas por su propia mediocridad. Obsesionados con
la versién para ejecutivos del Arte de la Guerra, de Sun Tzu, jamds entenderan a Lao
Tse. El flujo de la informacién por multiples vias se asemeja bastante al efecto combi-
nado del agua y la fuerza de la gravedad: las filtraciones, con el tiempo, tienen efectos
demoledores para la estabilidad de cualquier estructura, por robusta que parezca.

4. Derecho alaintimidad: Del Gran Hermano a la Mayor Oreja:
la Empresa como nuevo Estado

El derecho a la privacidad ha sido, es, y serd, junto al derecho a la libertad de expre-
sion, el caballo de batalla mas importante en el terreno de los ciberderechos. Es legen-
dario el ciberactivismo alrededor del derecho al cifrado, como garantia de la inviolabi-
lidad de las comunicaciones. Dicho activismo tuvo un notable reflejo en la Internet es-
pafiola. La asociacién Fronteras Electrénicas (FrEE) fue pionera en nuestro pais: en ella
se mocearon en la lucha cypherpunk los actuales dirigentes de organizaciones como
CPSR-ES y la Asociacion de Internautas. Desde su fundacién en 1996 hasta su autodiso-
lucién en 2000 fueron numerosas las llamadas de atencién de Fronteras Electrénicas en
relacién con los intentos gubernamentales de cercenar el derecho al cifrado.

El pasado mes de marzo la criptografia volvia a ser objeto de debate politico en Es-
pafia, al desvelarse por parte del capitulo espafiol de CPSR que en el proyecto de Ley
General de Telecomunicaciones, redactado por el Ministerio de Ciencia y Tecnologia,
se inclufa un articulo por el que se podria imponer la obligacién de facilitar a la Ad-
ministracion las claves de cifrado. La redaccién propuesta para dicho articulo 36 era
sustancialmente idéntica a la del antiguo articulo 52 de la Ley vigente, ya cuestiona-
do en 1998 por Fronteras Electrénicas, pero lo cierto es que se incluifa de forma ladina
la palabra «claves». A los pocos dias de iniciarse la polémica, el gobierno dio marcha
atrds, suprimiéndose la palabra claves del texto definitivo de la Ley. Un ejemplo més de
la larga lucha en pro de la inviolabilidad de las comunicaciones, garantizada en Espafia
por el articulo 18 de la Constitucion, donde se establece que s6lo podré privarse a un
ciudadano de dicho derecho mediante resolucion judicial.
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El secreto de correspondencia, resulta protegido también -con mencién expresa a
los mensajes de correo electrénico- por el articulo 197 del Cédigo Penal. Como dato
anecdético, cabe destacar que el Cédigo Penal de 1973 establecia una excusa absolutoria
para aquellos padres y tutores que supervisasen los papeles y cartas de sus hijos o
menores: excusa absolutoria que ha desaparecido del actual Cédigo Penal, cuyo articulo
197 es perfectamente aplicable a los padres que espien el correo electrénico de sus hijos.
Recalco esto porque, més alld de la anécdota, me parece importante para introducir el
debate sobre el uso del correo electrénico en las empresas: algunos empresarios quieren
tener més poder sobre la intimidad de sus trabajadores que los padres sobre los hijos.

También se protege el secreto de correspondencia en la vigente Ley de Enjuicia-
miento Criminal, la cual dispone en sus articulos 579 a 588, un procedimiento especial
de apertura de correspondencia, que garantiza que sélo el Juez -ni la Policia, ni el Se-
cretario Judicial, ni el Ministerio Fiscal- tendra acceso a los correos de los imputados.
Dispone el articulo 586 de la Ley de Enjuiciamiento Criminal que dicha operacién se
practicara «abriendo el Juez por si mismo la correspondencia, y después de leerla para
si apartara la que haga referencia a los hechos de la causa y cuya conservacion considere
necesaria», lo que evidencia el exquisito celo con que el legislador ha querido proteger
el derecho al secreto de la correspondencia.

Pese a que el derecho a la inviolabilidad de las comunicaciones estd adecuadamente
regulado en nuestro derecho, en los tiltimos afios se ha producido un interesante debate
al respecto de si dicho derecho era esgrimible en el seno de la empresa. ; Tienen los tra-
bajadores derecho al secreto de correspondencia con respecto a los mensajes de correo
electrénico remitidos utilizando la cuenta facilitada por la empresa? Muchas empresas
han pretendido arrogarse el papel de Gran Hermano que hasta hace poco parecia pa-
trimonio exclusivo del Estado totalitario, dando lugar a multiples conflictos judiciales,
con sentencias de distinto signo.

El debate tiene una trascendencia maés all4 de la polémica del e-mail. De lo que se
trata en definitiva es determinar si el poder director del empresario estd por encima
de la Constitucion, si los derechos de los que todo trabajador, en tanto ciudadano, es
titular, podian verse menoscabados por la subordinacién propia del contrato laboral.
Ha sido una lucha apasionante, que s6lo después de varios afios ha comenzado a dar
sus frutos.

Secundando las propuestas de la Union Network International, la Federacién de
Servicios Financieros y Administrativos de Comisiones Obreras denunciaba en Gabril
de 2000 la doble moral de quienes cantan con ahinco las excelencias de la Sociedad de
la Informacién, mientras restringen en el interior de sus empresas el uso democrético
de las Nuevas Tecnologias, violando derechos y libertades de caracter sindical. En el
mismo sentido se pronunci6 el prestigioso profesor Manuel Castells, el cual afirmé en
su leccion inaugural de la Universitat Oberta de Catalunya que los derechos sindicales
de expresion en la red estan siendo ignorados en muchas empresas.

Kriptépolis inici6 el 8 de noviembre de 2000 una Campafia por la Intimidad de las
Comunicaciones Electrénicas en el Trabajo, suscribiendo junto a la Asociacién de Inter-
nautas un Manifiesto por la Intimidad Electrénica en el que se reclamaba de los poderes
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publicos la adopcién de medidas concretas para garantizar la inviolabilidad del correo
electrénico de los trabajadores. Entre otras medidas, se reclamaba el establecimiento
de un plan de seguridad del correo electrénico, que incluyese, entre otros aspectos, el
cifrado voluntario de las comunicaciones personales, el derecho de cada trabajador a
un buzoén personal de correo electrénico en la empresa, y el derecho a comunicar libre-
mente con los representantes sindicales.

El 28 de noviembre de 2000 el pleno del Senado aprobé una mocién por la que se
instaba al Gobierno a que en el plazo més breve posible estudiase la forma de poner
en marcha las medidas necesarias para considerar el correo electrénico e Internet como
instrumentos de comunicacién e informacién de los trabajadores con sus representan-
tes sindicales y viceversa, siempre que la actividad y caracteristicas generales de las
empresas lo permitan, facilitando el acceso de los trabajadores y sus representantes sin-
dicales al correo electrénico de Internet de la empresa con garantia de inviolabilidad
de las comunicaciones conforme al marco legal vigente. Han transcurrido ya tres afios,
sin que se haya procedido por el Gobierno a desarrollar ninguna legislaciéon al respecto,
incumpliendo el mandato del Senado.

A nivel europeo, destaca por un lado la posicién del Gobierno britanico, contrario
al secreto de correspondencia de los trabajadores, en contraste con las recomendaciones
del Grupo de Trabajo creado como 6rgano consultivo de la Unién Europea en materia
de proteccién de datos y vida privada. Dicho Grupo de Trabajo, organizado en base al
articulo 29 de la Directiva 95/46/CE, public6 en fecha 29 de mayo de 2002 un Docu-
mento proporcionando orientacion sobre el contenido minimo de las directrices de las
empresas en relacion con la utilizacioén del correo electrénico e Internet.

El documento de trabajo indica que para que una actividad de control empresarial
sea legal y se justifique, deben respetarse una serie de principios:

1. Necesidad. Segtin este principio, el empleador, antes de proceder a este tipo de ac-
tividad, debe comprobar si una forma cualquiera de vigilancia es absolutamente
necesaria para un objetivo especifico. Deberia plantearse la posibilidad de utilizar
métodos tradicionales de supervisién, que implican una intromisién menor en la
vida privada de los trabajadores, y, cuando proceda, aplicarlos antes de recurrir a
una forma de vigilancia de las comunicaciones electrénicas.

2. Finalidad. Este principio significa que los datos deben recogerse con fines de-
terminados, explicitos y legitimos, y no ser tratados posteriormente de manera
incompatible con dichos fines. En el presente contexto, el principio de «compa-
tibilidad» significa, por ejemplo, que si el tratamiento de los datos se justifica a
efectos de seguridad del sistema, estos datos no podrén tratarse posteriormente
con otro objetivo, por ejemplo, para supervisar el comportamiento del trabajador.

3. Transparencia. Este principio significa que un empleador debe indicar de forma
clara y abierta sus actividades. Dicho de otro modo, el control secreto del correo
electrénico por el empleador estd prohibido, excepto en los casos en que exista en
el Estado miembro una ley que lo autorice. Ello puede ocurrir cuando se detecte
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una actividad delictiva particular (que haga necesaria la obtencién de pruebas, y
siempre que se cumplan las normas juridicas y procesales de los Estados miem-
bros) o cuando existan leyes nacionales que autoricen al empleador, previendo las
garantias necesarias, a adoptar algunas medidas para detectar infracciones en el
lugar de trabajo.

4. Legitimidad. Este principio significa que una operacion de tratamiento de datos
solo puede efectuarse si su finalidad es legitima segtn lo dispuesto en el articulo
7 de la Directiva y la legislacion nacional de transposicion. La letra f) del articulo
7 de la Directiva se aplica especialmente a este principio, dado que, para autori-
zarse en virtud de la Directiva 95/46/CE, el tratamiento de los datos de un traba-
jador debe ser necesario para la satisfaccion del interés legitimo perseguido por
el empleador y no perjudicar los derechos fundamentales de los trabajadores. La
necesidad del empleador de proteger su empresa de amenazas importantes, por
ejemplo para evitar la transmisién de informacién confidencial a un competidor,
puede considerarse un interés legitimo.

5. Proporcionalidad. Segtin este principio, los datos personales, incluidos los que se
utilicen en las actividades de control, deberdn ser adecuados, pertinentes y no ex-
cesivos con relacion a los fines para los que se recaben. La politica de la empresa
en este &mbito debera adaptarse al tipo y grado de riesgo al que se enfrente dicha
empresa. El principio de proporcionalidad excluye por lo tanto el control general
de los mensajes electrénicos y de la utilizacion de Internet de todo el personal,
salvo si resulta necesario para garantizar la seguridad del sistema. Si existe una
solucion que implique una intromisién menor en la vida privada de los trabajado-
res y que permita lograr el objetivo perseguido, el empleador deberia considerar
su aplicacién (por ejemplo, deberia evitar los sistemas que efecttian una vigilancia
automadtica y continua).

6. Exactitud y conservacién de los datos. Este principio requiere que todos los da-
tos legitimamente almacenados por un empleador (después de tener en cuenta
todos los demés principios) que incluyan datos procedentes de una cuenta de co-
rreo electrénico de un trabajador, de su utilizacién de Internet o relativos a las
mismas deberan ser precisos y actualizarse y no podrdn conservarse méas tiempo
del necesario. Los empleadores deberfan especificar un periodo de conservacién
de los mensajes electrénicos en sus servidores centrales en funcién de las necesi-
dades profesionales. Normalmente, es dificil imaginar que pueda justificarse un
periodo de conservacién superior a tres meses.

7. Seguridad. Este principio obliga al empleador a aplicar las medidas técnicas y
organizativas adecuadas para proteger todos los datos personales en su poder de
toda intromision exterior. Incluye también el derecho del empleador a proteger su
sistema contra los virus y puede implicar el andlisis automatizado de los mensajes
electrénicos y de los datos relativos al tréafico en la red.
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El Grupo de Trabajo «Articulo 29» opina que las comunicaciones electrénicas que
proceden de locales profesionales pueden estar cubiertas por los conceptos de «vida
privada» y de «correspondencia» segtin lo dispuesto en el apartado 1 del articulo 8 del
Convenio Europeo para la Proteccién de los Derechos Humanos y Libertades Funda-
mentales, que establece que «toda persona tiene derecho al respeto de su vida priva-
da y familiar, de su domicilio y de su correspondencia». En este sentido, el Grupo de
Trabajo sefiala que cuando el trabajador recibe una cuenta de correo electrénico para
uso estrictamente personal o puede acceder a una cuenta de correo web, la apertura
por el empleador de los mensajes electrénicos de esta cuenta s6lo podrd justificarse
en circunstancias muy limitadas y no podrd justificarse en circunstancias normales ya
que acceder a este tipo de datos no es necesario para satisfacer un interés legitimo del
empleador, debiendo prevalecer por el contrario el derecho fundamental al secreto de
correspondencia.

En una reciente sentencia del Juzgado Social 32 de Barcelona, el Magistrado Mi-
quel Angel Falguera aplicé la doctrina del Grupo de Trabajo «Articulo 29», declarando
improcedente el despido de una trabajadora a la cual la empresa someti6 a la monitori-
zacion del correo electrénico, por entender que la empresa no acredit6 la existencia de
una causa legitima para llevar a cabo tal monitorizacién, sino que antes al contrario, el
ocupador ejerci6 dicha supervisiéon de forma coetdnea a la interposicioén por la traba-
jadora de una demanda por acoso moral, lo que ponia en evidencia un claro objetivo
de buscar un motivo para despedir a la actora y no la defensa del patrimonio o de los
intereses de la empresa. Dicha sentencia fue posteriormente ratificada por el Tribunal
Superior de Justicia de Catalunya, en sentencia de 11 de junio de 2003.

En el mismo sentido se pronuncié el Juzgado Social de Vigo en sentencia de 29 de
abril de 2001, donde se indicaba que debe tenerse en cuenta la doctrina de la STC de
10 de julio de 2000. En dicha sentencia se sefiala que la constitucionalidad de cualquier
medida restrictiva de derechos fundamentales, viene determinada por la estricta obser-
vancia del principio de proporcionalidad... (y) es necesario constatar si cumple los tres
requisitos o condiciones siguientes: si tal medida es susceptible de conseguir el objetivo
propuesto (juicio de idoneidad); si, ademds, es necesaria, en el sentido de que no exista
otra medida mds moderada para la consecucién de tal propésito, con igual eficacia (jui-
cio de necesidad) y finalmente si la misma es ponderada o equilibrada, por derivarse
de ella més beneficios o ventajas para el interés general que perjuicios sobre otros bie-
nes o valores en conflicto (juicio de proporcionalidad en sentido estricto). Observemos
que los principios enumerados por el Tribunal Constitucional son muy similares a los
apuntados por el Documento de Trabajo «articulo 29».

Finalmente, debe tenerse en cuenta a efectos ilustrativos, si bien no con efectos ju-
risprudenciales en el &mbito laboral, los argumentos juridicos del Auto del Juzgado
de Instruccion 2 de Barcelona de fecha 25 de noviembre de 2001, por el que se acord6
continuar procedimiento penal abreviado contra los directivos de una entidad banca-
ria que ordenaron la monitorizacién del correo electrénico de un trabajador. La juez
consider6 que los hechos presentaban los indicios de un delito de interceptacion de
comunicaciones, tipificado por el articulo 197 del Cédigo Penal. El juicio oral no lle-
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g6 a celebrarse, dado que se trataba de un delito perseguible tinicamente a instancia
de parte, y el trabajador perjudicado decidi6 otorgar el perdén a los denunciados, tras
alcanzar un acuerdo amistoso.

Aunque contintian produciéndose casos de espionaje empresarial, la situaciéon ac-
tual se presenta bastante equilibrada desde el punto de vista juridico. Por un lado,
abundantes sentencias han determinado que el uso abusivo del correo electrénico pue-
de ser motivo de despido. Pero, por otra parte, también se ha determinado judicial-
mente que el contenido de los mensajes estd protegido por el derecho fundamental al
secreto de las comunicaciones. Es necesario en consecuencia un punto de equilibrio, en
la medida que la supervisién del empresario no vaya maés alld del control del tréfico,
sin entrar en el contenido de las comunicaciones. Se trata en suma de exigir una equi-
paracién del correo electrénico con las restantes comunicaciones: un empresario puede
controlar los ntiimeros de teléfono a los que se llama, asi como la duracién de las llama-
das, pero no puede realizar «pinchazos» telefénicos. El equivalente en Internet seria un
control de destinatarios y volumen de mensajes, pero sin almacenar los contenidos.

5. Propiedad intelectual: el salto cualitativo de la ciberrevolu-
cion

Libertad de expresion y derecho a la privacidad han sido los dos frentes tradiciona-
les de los ciberderechos. Es sin embargo el terreno de los derechos de autor donde se
estd viviendo una revolucion, en la medida que estd implicando a la inmensa mayoria
de la poblacién internauta. Poder o no expresarse libremente por Internet, el ser o no
espiado, eran asuntos que s6lo preocupaban a minorias concienciadas. Copiar indis-
criminadamente, a través de Internet, musica, peliculas, obras protegidas por derechos
de autor, es algo que cada vez més afecta a més ciudadanos. De seguir la tendencia
actual, el proceso acabard con todo un sistema econémico, haciendo inviable el modelo
de negocio basado en la venta de copias de obras intelectuales.

Lo primero que sorprende al hablar de derechos de autor, en el marco de la Declara-
cién Universal de Derechos Humanos, es que se encuentran desligados del articulo que
regula el derecho de propiedad. Se encuentran en el articulo 27, el mismo que establece
el derecho a participar en el progreso cientifico, y a continuacién de todos los articulos
que regulan los derechos a un adecuado nivel de vida, a la salud y a la educacién.

A partir de este punto, surge una pregunta retérica. ;Por qué se llama propiedad
intelectual a los derechos de autor, cuando segtin la Declaracién Universal de Derechos
Humanos son cosas distintas? Distintas hasta en su duracién: la propiedad es ilimita-
da en el tiempo, los derechos de autor no. Serfa inimaginable que la propiedad de un
inmueble caducase a los 70 afios de su compra: es transmisible a los herederos indefini-
damente, lo que no sucede con los derechos de autor. Si tan distintos son en su esencia,
derechos de autor y derecho de propiedad, ;por qué son denominados propiedad inte-
lectual? La respuesta es sencilla: para poder traficar con ellos.

No deberia contaminarse la esencia de los derechos de autor denominandolos pro-
piedad intelectual. A fin de cuentas, el derecho de autor surge de la creacion, es algo
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que un ser humano ha creado partiendo tinicamente de su intelecto. No se trata de una
propiedad adquirida mediante la expoliaciéon de indigenas, explotacion de siervos, por
herencia ni por especulacién. No se basa en la plusvalia adquirida por el trabajo de
otros: es un derecho ex novo, que surge del autor y que revierte a la sociedad a los 70
afnos de la muerte de éste. Llamarlo propiedad intelectual, equipardndolo a las restan-
tes formas de acumulacién de riqueza, a las restantes formas de explotacién del hombre
por el hombre, es un insulto a la creacién original.

Llama poderosamente la atencién la forma en que son manipulados los artistas en
las camparfias de intimidacién de las empresas discogréficas. Utilizando el manto de los
derechos de autor y escuddndose en aquellos a los que tedricamente tendrian que be-
neficiar, dichas empresas intentan mantener desesperadamente su modelo de negocio,
acudiendo al derecho penal aunque ello signifique criminalizar a toda la sociedad. Es
un proceso similar al que inicié hace tiempo la industria del software, con resultados
desastrosos.

El proceso es imparable. El modelo de negocio basado en la venta de copias de
una obra informadtica, musical o cinematogréfica, s6lo es viable cuando se basa en la
exclusiva tecnoldgica. Hay tres momentos en este modelo de distribucién. Si sélo la
empresa productora puede producir copias de calidad, la pirateria no es negocio (afios
80, primeros 90). Si es necesaria una inversiéon para la copia, pero se ve compensada
en beneficios, son negocio tanto la venta licita como la piraterfa (afios 90). Si toda la
sociedad puede conseguir copias de calidad a bajo precio, no hay negocio ni en la dis-
tribucion original ni en la pirateria. Estamos en puertas de este tercer momento: el top
manta s6lo es necesario para quien no tiene Internet, la tienda de discos, para nadie.

La palabra es desesperaciéon. La DMCA americana, la Directiva europea de derechos
de autor, el futuro Cédigo Penal espafiol —que tipifica como delito la elusién de medidas
tecnoldgicas anticopia—, son intentos desesperados de poner freno por la via punitiva
a la proliferacion masiva del ejercicio colectivo del derecho de copia privada a través
de Internet. La ilusién que intentan vender los medios de comunicacién participados
econémicamente por los detentadores de la cultura es que copiar obras protegidas es un
acto inmoral, delictivo. La realidad es que s6lo compran discos y videos los analfabetos
digitales.

Una sociedad en la que el creador no vea retribuido su trabajo es una sociedad con-
denada a la extincién intelectual. Y sin embargo, ese es el modelo de sociedad al que nos
lleva el poder dominante. La alianza entre empresas productoras de contenidos cultura-
les, gobiernos y medios de comunicacion, lleva inexorablemente a la anoxia intelectual.
Si s6lo se vende aquello que compran los analfabetos digitales, todas la iniciativas mi-
noritarias quedaran al margen del mercado. Da lo mismo convertir a toda la sociedad
en delincuente: los resultados estdn a la vista. El modelo represivo, encabezado por la
BSA desde los afios 80, ha llevado al sistema al fracaso absoluto.

A diferencia de los pueblos de tradicién juridica anglosajona, los ciudadanos del sur
de Europa hacen profesién de fe del quebrantamiento de normas. Cuando esa falta de
respeto a la ley tiene un halo roméntico, como el que proviene de la legendaria figura
del pirata, sus efectos son altamente corrosivos, especialmente para algo tan etéreo co-
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mo los derechos de autor. Ese ha sido el error monumental de la BSA, de la SGAE y de
cuantas sociedades de gestién de derechos han querido basar en el miedo sus camparias
de concienciacion.

Se cambiard el Cédigo Penal y la Ley de Propiedad Intelectual, se despojard a los
ciudadanos de su derecho a la copia privada, se organizardn campafas medidticas,
se sentard en el banquillo a ciudadanos por delitos ridiculos, creados ex novo, y sin
embargo no se llegard a ningtn lado: en todo caso se creardn, por el camino, héroes y
martires del progreso tecnoldgico. La tecnologia es revolucionaria en si misma, y esta
en manos de toda la sociedad: su expansién se llevara por delante, inevitablemente, lo
que ya es un modelo econémico caduco.

Continuar denominando propiedad intelectual a los derechos de autor puede tener
consecuencias desastrosas para la salud financiera del sistema. El respeto a la propiedad
privada es un dogma en las democracias formales, desde su asuncién por los partidos
socialdemdcratas en los afios veinte del siglo pasado, dogma que también seria asumido
por el eurocomunismo en los afios setenta. La caida del muro de Berlin y el fracaso del
modelo marxista parecié colocar el sacrosanto derecho de propiedad fuera del alcance
de cualquier revolucién. Y sin embargo, han bastado diez afios de Internet al alcance
del ptblico para que la inmensa mayoria de los internautas prescindan olimpicamente
de cualquier respeto a la denominada «propiedad intelectual».

No deja de ser triste observar como cuestiones tan candentes como la brecha digital,
la libertad de expresién o el derecho a la privacidad, s6lo hayan preocupado a minorias
concienciadas, mientras que la reivindicacién del derecho a copiar despierta pasiones
encendidas. La masa es asi. Pero si a la masa social, siguiendo sus impulsos consu-
mistas, le ha resultado tan facil cuestionar el dogma... ;qué pasard con las restantes
propiedades? ;Les damos 100 afios o, atn mejor, los 70 afios de caducidad del dere-
cho de autor? Quizas todo dependa de cémo contentar esos bajos impulsos, mediante
panem et circenses digitalis... Paradojas de la democracia formal.

Vuelvo al principio. La Declaracién Universal de Derechos Humanos pone al mismo
nivel, en el mismo articulo, el derecho de autor y el derecho a la cultura. Es necesario un
equilibrio entre ambos. Un equilibrio que tanto el mercado como la legislacién represiva
han sido incapaces de encontrar.

Es necesario un nuevo sistema de distribucién de la cultura. Un sistema que sitte
los derechos de autor en su verdadero lugar: no en el de una propiedad especulativa,
sino como elemento oxigenador de la sociedad. Ha llegado el momento de disefiar un
modelo viable, y para ello hay que contar con aquellos a los que el sistema ha conver-
tido en «productores de propiedad intelectual», antes llamados artistas. Son ellos los
primeros interesados en liberarse del modelo actual, basado en la especulacién sobre
su obra por parte de intermediarios culturales.

Aquello que destruye el pasado, construira el futuro. La sangria que representa In-
ternet para los derechos de autor, también puede servir para salvaguardarlos. A través
de Internet, los artistas pueden suministrar su obra directamente a su ptblico: existen
soluciones tecnoldgicas que permiten prescindir de la cadena de distribucién comercial.
Sélo hay que cambiar el modelo de consumo de masas, basado en la venta de objetos,
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por un modelo basado en la venta de c6digo, individualizando éste para cada usuario.

La historia nos ensefia que toda crisis revolucionaria trae aparejado un periodo tran-
sitorio de represion, tras el cual aparece el nuevo pacto social. Cuanto antes la industria
cultural asuma que la partida estd perdida, antes podremos avanzar en el nuevo mo-
delo social. Pero para ello debemos ser todos conscientes, empezando por la propia
industria, de que vivimos un proceso histérico irreversible: la ciberrevolucién ya ha
triunfado. La propiedad intelectual ha sido abolida de facto en Internet.

Barcelona, 24 de octubre de 2003



Republica Internet www.elortiba.org Carlos Sanchez Almeida

Capitulo 12
La interfaz del sistema

«Hace poco estuve en Disney World, concretamente en la parte llamada el Reino
Madgico, caminando por Main Street USA. Esta es la perfecta pequefia ciudad victoriana
y cuca que lleva al castillo Disney. Habia mucha gente; nos abriamos camino mds que
camindbamos. Justo delante mio habia un hombre con una videocamara. Era una de
esas nuevas videocdmaras en las que, en vez de mirar por un visor, contemplas una
pantalla plana en color del tamafio de un naipe, que televisa en directo lo que quiera
que la cdmara esté grabando. Sostenia el aparato cerca de la cara, de tal modo que le
tapaba la vista. En vez de ir a ver una pequefa ciudad de verdad gratis, habia pagado
dinero por ver una falsa, y en vez de verla a simple vista estaba contemplédndola por
television.»

La cita pertenece a En el principio fue la linea de comandos, de Neal Stephenson, y
ejemplifica a la perfeccion el proceso mediante el cual estamos ansiosos por ser com-
plices de nuestro propio engafio. El ciudadano occidental necesita una interfaz que le
permita la comunicacién con una realidad que le da vértigo conocer. En el &mbito de la
informdtica, son mayoria los usuarios que no quieren conocer el verdadero funciona-
miento de la maquina: su tnica aspiracién es una pantalla simple, sin complicaciones.
La complejidad les da miedo.

El sistema politico-econémico también necesita de una interfaz. Es necesario para
su estabilidad que los consumidores no conozcan los resortes internos del sistema de
poder. A un usuario simple le basta con tocar de vez en cuando algunos botones, el
sistema se encarga del resto. Una vez cada varios afios, el usuario debe limitarse a de-
positar su voto: la mdquinaria estatal se encargard de controlar todo lo demds. Seria
peligroso que los consumidores supiesen mds: querrian convertirse en ciudadanos.

Los representantes politicos y los medios de comunicacién desarrollan en nuestro
sistema social las mismas funciones que, en los sistemas operativos de nuestros ordena-
dores, son desempefiadas por la interfaz de usuario. La continuidad de la maquinaria
productiva exige que no sepamos mds de lo que ellos nos muestran. Y la mayor parte
de nuestros conciudadanos no quiere saber més: bastante complicada es ya la vida. Que
el Mercado decida por ellos.

Vivimos en una falsa ilusién de democracia. Los derechos fundamentales, la esencia
misma de un sistema social libre, son una pura entelequia. Estan enterrados bajo tone-
ladas de burocracia estatal: eso es algo que sabe cualquier inocente que haya intentado
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ejercer sus derechos. En la practica, en nuestra vida cotidiana, es el sistema econémi-
co el que impone las reglas. Y ese sistema econdémico necesita que no conozcamos el
funcionamiento de la maquina: podriamos intentar cambiarla.

En la pasada guerra de Irak, vivimos el curioso fenémeno de los periodistas «empo-
trados» en unidades militares. Tres circulos concéntricos de engafios: unidades militares
que obedecen 6rdenes, los periodistas que sé6lo ven lo que el militar les ensefia, y el es-
pectador que sélo ve lo que quiere ensefarles el medio. Y a pesar de tanta mentira, la
verdad se filtré.

El préximo sabado presenciaremos un nuevo ejercicio de hipnosis colectiva: las ca-
lles de Madrid se convertirdn en un inmenso platé de television, para asistir en directo a
una ceremonia en la que nuevamente, se «empotraran» periodistas y militares. El men-
saje del medio no puede ser mds claro: no todos somos iguales, pero todos podemos
ascender socialmente. De nuevo la interfaz del sistema nos dejara escoger, en una falsa
ilusién de libertad: podremos elegir entre apagar o no la television.

Decia Neal Stephenson -traducido en Espafa por sinDominio- que para liberarnos
de la interfaz del sistema hemos de recurrir a la linea de comandos. Sélo la linea de
comandos nos permite hurgar en las tripas de la maquina y hacernos duefios de nuestro
propio destino. El préximo sdbado hay que introducir una palabra clave en esa linea de
comandos.

La sola mencién de esa palabra es revolucionaria. Por si misma pone en cuestion, co-
mo un castillo de naipes, toda la falsa estructura del sistema. El sistema operativo, cuyo
nombre comercial es Constitucién, ha resultado altamente defectuoso. Para resetearlo,
basta introducir una palabra en la linea de comandos.

La palabra es Igualdad.

Barcelona, 20 de mayo de 2003
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Capitulo 13
Ciberdelitos y ciberderechos: corren malos
tiempos

Hace ya unos cuantos afios que en los paises democraticos -no s6lo en Espafia—
los politicos descubrieron que en el Derecho Penal —-méds precisamente en el en-
durecimiento del Derecho penal- habia una gran cantera de votos. Corren malos
tiempos.”

ENRIQUE GIMBERNAT ORDEIG, Prélogo a la novena edicion del Cédigo Penal,
editorial Tecnos, enero 2004

1. Presentacion: historia de un desencuentro

Me van a permitir que me ponga nostélgico. Aunque uno no esta todavia en edad
de contar batallitas, lo cierto es que para aquellos que hemos tenido la suerte o des-
gracia de presenciar la evolucion de las redes de telecomunicaciones, hablar de hechos
ocurridos alld por 1987, afio en el que empecé a ejercer, viene a ser como mentar el Me-
sozoico. Bien, lo cierto es que uno de los primeros casos en los que tuve que intervenir,
en materia de derecho penal «informético», ocurrié por aquellos afios. Un buen dia me
llamé un compafiero de promocién, por entonces instalado en un despacho mercanti-
lista, al que le habfan encargado la defensa de una pequefia empresa de ensamblaje de
clénicos, que estaba siendo acusada por instalar sistemas operativos gratuitos —vamos,
gratuitos para sus clientes, ustedes ya me entienden— en los ordenadores que vendian.
Como mi amigo sabfa que a mi me gustaba jugar a marcianos, y perder el tiempo co-
nectdndome a BBS, pues la cuestion es que me pidié una opinién sobre su caso, cosas
de principiantes.

La cuestion es que analizando el tema, pudimos saber que la acusacién se basaba en
la compra de un ordenador con sistema operativo preinstalado a peticiéon del cliente,
que resulté ser un detective de la empresa denunciante, el cual habia insistido a mi
cliente para que le «regalasen» el sistema si compraba el ordenador. Claro estd que la
denuncia no decia eso, todo lo contrario: mi cliente era, segtin la acusacién, un pirata.
Con el batiburrillo de hormonas y cinco afios de carrera mal digeridos, ya se imaginaran

70



Republica Internet www.elortiba.org Carlos Sanchez Almeida

CAPITULO 13. CIBERDELITOS Y CIBERDERECHOS: CORREN MALOS TIEMPOS 71

Vds. mi planteamiento del caso: «Estamos ante un delito provocado, hay que llegar
hasta el Tribunal Constitucional». Afortunadamente para las finanzas del cliente, se
opt6 por una salida pactada con la empresa denunciante, a la que se compraron un
montoén de sistemas operativos, se archivo el caso, y todos tan contentos. ;Todos? No,
alguien habia hecho el primo, trabajando para el diablo: la Policia.

Pasando los afios, y a la medida que avanzaba esto de la informatica, fui descubrien-
do que, en buena parte de los casos, el perdedor siempre era el mismo: el funcionario
de turno al que le tocaba redactar un atestado lleno de términos raros, al objeto de con-
seguir que un juez dictase una orden de entrada y registro para llevarse un montén
de ordenadores. Ordenadores que se tardaban afios en peritar, todo a cargo del erario
publico, para que al final se llegase a un pacto entre denunciante y denunciado. Alguna
vez se llegaba a juicio, no obstante, especialmente si el acusado era insolvente, con lo
cual el procedimiento era igualmente inttil. Estamos hablando, recuérdese, de infrac-
ciones penales contra los derechos de autor, muchos afios antes de que llegase el top
manta: si el acusado no tenia antecedentes, la tinica repercusion era econémica, y su
insolvencia determinaba la absoluta inutilidad del procedimiento.

De aquellos afios me quedd, al igual que a muchos de los funcionarios con los que
coincidi, un absoluto escepticismo en lo que se refiere a la represién penal de la pira-
terfa. Al principio, nos veiamos como enemigos, pero con el tiempo, no tuvimos més
remedio que respetarnos y ocupar nuestros respectivos papeles en el gran teatro del
sistema de represién penal. Suya era la responsabilidad de la obra principal, la «de-
sarticulacion», ese curioso término acufiado, mano a mano, por gabinetes de prensa
policiales y periodistas de sucesos. Nuestra responsabilidad se circunscribia al juicio,
un psicodrama ejecutado por meros figurantes, cuya importancia mediatica era inver-
samente proporcional a la de los derechos y libertades implicados.

El delito informatico se reducia entonces al delito contra la propiedad intelectual, la
copia ilegal de programas de ordenador. Mucho ha llovido desde entonces. En 1995 se
aprob6 un nuevo Cédigo Penal que tipific6 los nuevos delitos informéticos, un Cédigo
Penal que ha sido reformado en varias ocasiones, incorporando en 1999 y en 2004 nue-
vos delitos informéticos. Voy a hablarles de ellos desde la perspectiva de la defensa del
internauta, desde la perspectiva de los denominados «ciberderechos».

2. Los ciberderechos no existen

Lo he dicho en varias ocasiones, y hoy lo repito: los ciberderechos no existen, como
no existen los delitos «informdticos». Los derechos humanos y su antitesis, los delitos,
son los mismos fuera y dentro de la Red. Cuando hablamos de ciberderechos o ciber-
delitos nos referimos a derechos o delitos que pueden ejercerse, o cometerse, mediante
medios telematicos.

No necesariamente es delito informético aquel que tiene como «cuerpo del delito»
un ordenador, puesto que en tal caso caerfamos en el ridiculo de hablar de delito infor-
matico cuando se le da un martillazo a un monitor (algo no tan infrecuente, por otra
parte). En la medida que los ordenadores, y mds all4, las redes informaticas, se han im-
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brincado de forma inexorable en nuestras vidas, se ha abierto la posibilidad de ejercer
derechos fundamentales, o atentar contra bienes juridicos, por via telemaética.

Todos los bienes juridicos pueden lesionarse por via informética. Podemos estable-
cer una clasificacién acudiendo al catdlogo de derechos fundamentales recogidos en la
Constitucién, o a los diferentes Titulos del Cédigo Penal. En ambos casos serd una clasi-
ficacion indtil, porque la evolucion del delito informatico estard siempre condicionada
por los avances de la técnica. Les pondré un ejemplo, desgraciadamente muy reciente.

En el afio 2001, a raiz de una invitacién del Centro de Estudios de la Administra-
cién de Justicia, publiqué una ponencia sobre ciberdelitos, en la que a la hora de hablar
de ciberderechos que podian vulnerarse mediante medios informaéticos, establecia una
clasificacién provisional, en la que mencionaba la libertad, la privacidad, la hacienda
publica, el patrimonio y el orden socioeconémico, la fe ptblica... En aquel momento no
mencioné el derecho a la vida y la integridad fisica, entre otras razones por la persecu-
cién de la que es victima Internet: cualquier ocasién es buena para criminalizar la Red
desde los medios de comunicacién tradicional. Nunca me ha parecido que sea la mejor
forma de popularizar el uso social de Internet salir diciendo que el sabotaje informatico
puede afectar a hospitales, aeropuertos, o ferrocarriles...

El 11-M nos ha demostrado, con tragica ironia, que cualquier delito puede cometer-
se —o investigarse— haciendo acopio de medios telematicos. Las investigaciones por los
atentados de Madrid empez6 como tantos otros delitos tecnolégicos, intentando locali-
zar a los vendedores de las tarjetas-chip con las que se habia cometido el delito. Toda
una red telemética, que incluye transmisién de satélite, habia sido instrumentalizada
para cometer asesinatos colectivos.

3. Escala de valores

Comentaba al principio que los primeros delitos informaticos eran delitos contra la
propiedad, persecucién policial de la piraterfa. Si observamos las estadisticas actuales,
podemos comprobar que se siguen llevando la parte del leén, a consecuencia de la
proliferacién del top manta. También recientemente ha sido objeto de actuacién policial
la distribucién a través de Internet de obras protegidas por derechos de autor.

El Cuerpo Nacional de Policfa y la Guardia Civil llevan a cabo una ingente labor
en el terreno de la erradicacion de la piraterfa. No seré yo quien pida que se dejen de
perseguir delitos que afectan sobremanera al desarrollo de la vida cultural en nuestro
pais. Pero si pediria una reflexién sobre la escala de valores que manejamos.

A partir del préximo 1 de octubre entrard en vigor un nuevo redactado del Cédigo
Penal, en virtud de lo dispuesto en la Ley Orgénica 15/2003. Los delitos contra la pro-
piedad intelectual pasardn a perseguirse de oficio, sin necesidad de denuncia previa.
Mucho me temo que a partir de esa fecha van a ser frecuentes redadas multitudinarias
de vendedores callejeros. La redada es un instrumento bastante inttil desde el punto
de vista de la eficacia policial, pero excelente desde un punto de vista mediatico: ofrece
a los contribuyentes bienpensantes sensacién de seguridad, especialmente cuando se
dirigen contra el colectivo inmigrante. Y ademads la SGAE tan contenta.
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Luego pasa lo que pasa. Juicios en los que el Ministerio Fiscal pide 18 meses de
prisién por tres copias de videojuegos, valoradas en poco més de 100 euros. Y jueces
con dos dedos de frente que dictan sentencias absolutorias.

Y es que los responsables de la persecucion del delito tienen a veces serios proble-
mas de escala de valores, que en el terreno del delito informdtico no se circunscriben
exclusivamente a la propiedad intelectual, sino que afectan a ciberderechos mucho mas
serios, como la privacidad.

En pasadas fechas, tuvo lugar un juicio oral en el que el Ministerio Fiscal solicitaba
una pena de cinco afios de prisién por revelacion de secretos y dafio informético. Se
trataba de un caso en el que una persona intercepté los mensajes de correo electrénico
de otra, procedi6é a usurpar su personalidad y su cuenta de correo, se dedic6 a remi-
tir correos electrénicos desde la direccion de la victima, haciéndose pasar por ella, y
finalmente procedié a destruir toda la correspondencia electrénica. Delitos contra la in-
timidad, contra la fe pdblica y contra el patrimonio. El Ministerio Fiscal consider6 que
los hechos no eran suficientes para enviar a la carcel a una persona, y pacté una pena
de dos afios.

Esa misma pena, y otras superiores, se solicitan en delitos contra el patrimonio y el
orden socioeconémico. En estos momentos hay una persona condenada a tres afios de
prisién por un delito de revelacion de secretos de empresa, pendiente de recurso ante
el Tribunal Constitucional. Cuando se vulnera el derecho de propiedad se vulnera un
derecho, pero no un derecho fundamental, en el sentido que vienen definidos por nues-
tra Carta Magna, articulos 14 a 29. Y sin embargo, el Ministerio Fiscal estd dispuesto a
que un ciudadano vaya a prisioén por vulnerar el derecho de propiedad, y no cuando se
vulnera el derecho a la intimidad, que si es fundamental.

Hemos de poner en el justo lugar de la escala de valores los bienes juridicos vulne-
rados. Falsificar una tarjeta de crédito tiene una pena de entre 8 y 12 afios de prision,
una pena muy superior a la distribucién de pornografia infantil, donde el bien juridico
dafiado es, ni mas ni menos, que el derecho a la libertad y al pleno desarrollo de la
personalidad de los menores.

También afecta al derecho a la libertad el acoso moral y sexual en el trabajo, con-
ductas cuya comision es posible a través de correo electrénico. ;Son perseguidas ade-
cuadamente, o los agentes encargados de su represion se les ocupa prioritariamente en
peritar colecciones privadas de cd-rom?

4. Vicios privados, ptiblicas virtudes

Espafia entera es una banda organizada, que el dia menos pensado sera desarticu-
lada. Un pais entero lleno de defraudadores: a ver cémo se comen si no, los cientos
de miles de altas en la televisiéon de pago, que no han dicho ni mu cuando les subie-
ron la tarifa bésica, de no ser porque hasta el més tonto tiene instalada una tarjeta
pirata. Un pais entero que calla y consiente, mientras tenga una cabeza de turco en
la que expiar las culpas de nuestra cobardia. Esa es la noticia que nadie se atreve a
publicar, menos Kript6polis y @rroba.
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Son palabras escritas en el afio 2001, a raiz de una operacién de desarticulaciéon de
presuntos defraudadores de televisién de pago. Se suceden muchas operaciones simi-
lares, siendo detenidas decenas de personas. Al cabo de los afios, autos de archivo,
sentencias absolutorias.

Se procesa a personas por el simple ejercicio del derecho a la libertad de expresién,
a la libertad de informacién. Paginas web que son cerradas porque perjudican los inte-
reses econémicos de grandes empresas. Ordenadores portétiles recién adquiridos que
son incautados durante afios, discos duros cuyo contenido es destruido para siempre.
Personas que han sido detenidas en su puesto de trabajo, con la repercusién que ello tie-
ne para su estabilidad laboral, familiar y emocional. Todo por beneficiar a una empresa
privada. Todo inatil: los hechos no eran constitutivos de delito.

No estoy hablando de un caso aislado, sino de una situacién constante, tanto en el
terreno de la propiedad intelectual como en el de la televisiéon de pago, como en el de
la telefonia mévil. El dia 13 de marzo 2001, la Audiencia Provincial de Barcelona, en
sentencia de la que es ponente la Magistrada Roser Bach Fabrego, establece que des-
bloquear teléfonos méviles no es delito. A raiz de esta sentencia, y de las anteriormente
comentadas, para eludir lo que han establecido los jueces, el gobierno del Partido Po-
pular decide criminalizar dicha conducta reformando el Cédigo Penal.

En los dltimos dias, a raiz del 11-M, hemos tenido ocasién de comprobar cémo se
criminaliza desde los medios de comunicacién el desbloqueo de méviles, una préctica
que al parecer se llevaba a cabo desde el locutorio de Lavapiés regentado por uno de los
acusados. Pues bien, dicha conducta no ha sido considerada delictiva por la sentencia
que les he comentado. Y precisamente por ello se ha decidido criminalizarla en el nuevo
Codigo Penal.

La Ley Organica 15/2003, de 25 de noviembre, de modificaciéon del Cédigo Penal
regula como nuevos delitos informéticos lo que hasta la fecha era ejercicio de derechos,
conductas por las que muchas personas han padecido persecucién y han sido absueltas.
El Estado se presta a colaborar con el poder econémico, criminalizando conductas que
los jueces han declarado licitas en sentencia firme. Y se decide incluirlas todas juntas,
en un solo articulo utilizado como cajén de sastre. A cada parrafo de dicho articulo le
podriamos poner el nombre de una empresa de telecomunicaciones.

El articulo 286 del futuro C6digo Penal. tipifica como delito el acceso no autorizado
a servicios interactivos prestados por via electrénica, asi como a servicios de radiodifu-
sién sonora y televisiva. Lejos de lo que podria parecer, la nueva regulacién no afecta
tnicamente a los delincuentes digitales, sino que incide sobremanera sobre el derecho
fundamental a la libertad de expresion e informaciéon. Cualquier medio informativo,
electrénico o en papel, se va a ver afectado por la nueva regulaciéon. Cualquier sitio
web que informe sobre vulnerabilidades, mediante informacion técnica relativa a la se-
guridad informatica, o que mediante links dirija a sitios de Internet donde se ofrezca
dicha informacién, puede verse acusado de favorecer la comisién de delitos y verse
sometido a un proceso penal.

Con la extraordinaria capacidad de conviccién que otorga el monopolio informa-
tivo, las empresas interesadas han conseguido del actual gobierno la inclusién en el
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nuevo Codigo Penal de un articulo 286 en el que se regula de forma explicita el acceso
no autorizado a servicios de radiodifusién sonora o televisiva. La versién digital de las
grandes superficies comerciales también resulta favorecida por el nuevo delito, al cas-
tigarse en el mismo articulo el acceso no autorizado a servicios interactivos prestados
a distancia por via electrénica. También resultan beneficiadas por la pedrea legislativa
las empresas de telecomunicaciones: si un ciudadano ofreciese a su vecino compartir su
conexion a Internet, ya sea mediante red convencional o wireless, podria interpretarse
que ambos estarian cometiendo un delito tipificado en la nueva regulacién.

El nuevo tipo penal abarca todo tipo de conductas relacionadas con las actividades
mencionadas: desde la fabricaciéon de cualquier equipo o programa informatico disefia-
do o adaptado para hacer posible dicho acceso, pasando por su mantenimiento, hasta
la simple utilizacién de los mismos en el domicilio del usuario final. En términos esta-
disticos, viene a situar fuera de la Ley a buena parte de la poblacién espafiola: resultaria
dificil encontrar a alguien que no haya visionado, en su casa, en la de un amigo, o en
algtn establecimiento ptuiblico, programas de pago con tarjeta pirata. Al penarse la sim-
ple utilizacion, cualquier televidente se convierte en delincuente. Y disculpen por el
ripio.

Lo mds criticable de la propuesta de reforma reside en la redaccién del apartado 3
del articulo 286. Se tipifica como delito la conducta de aquel que, sin &nimo de lucro,
facilite a terceros el acceso no autorizado, o por medio de una comunicacién ptublica
suministre informacién a una pluralidad de personas sobre el modo de conseguir di-
cho acceso, incitando a lograrlo. Estas tres ultimas palabras, «incitando a lograrlo», no
otorgan seguridad juridica alguna al medio informativo: la inclusién de un descargo de
responsabilidad advirtiendo al lector, en el sentido que la informacién publicada lo es
a los solos efectos de investigacion, y que su utilizacién delictiva no es amparada por el
medio informativo, no ha evitado a éstos, en multitud de casos, verse acusados por el
Ministerio Fiscal.

En resumen, una serie de conductas que los jueces no consideraban incardinables en
el Coédigo Penal, una serie de empresas que quieren asegurarse beneficios econémicos,
y como consecuencia de ello, una reforma que criminaliza ilicitos civiles. Triste papel
el del Parlamento, convertido en una simple extensién del poder econémico. Y triste
papel el de nuestro sistema de represién penal, instrumentalizado para el lucro de unos
pocos.

Por el camino, se van al garete todas las teorias del moderno derecho penal: su
cardcter subsidiario, el principio de intervencién minima. No deberia extrafiarnos, en
un pafs donde se ha tildado de «limbo juridico» a algo como Guantdnamo: la regresion,
de casi trescientos afios, a un Derecho Penal anterior a Cesare Beccaria, en palabras de
Enrique Gimbernat.

5. Propiedad intelectual y derecho a la cultura

El Cédigo Penal de 1995 establecid, para los delitos contra la propiedad intelectual
e industrial, el requisito de la persecucién a instancia de la victima. La ley 15/2003,
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de reforma del Cédigo Penal, elimina dicho requisito, de modo que a partir del dia
1 de octubre tales delitos deberdn perseguirse de oficio. ;La causa de esta reforma?
El archivo, cuando no la absolucién, por parte de jueces de todo el Estado, de causas
penales contra personas detenidas por las fuerzas de seguridad, sin previa denuncia
por parte del ofendido.

Ademads del cambio en los requisitos de procedibilidad, también se aumentan las
penas en delitos contra la propiedad intelectual. No creo que aumentar la cuantia de
las multas pueda preocupar mucho a los vendedores callejeros ni a las tan mentadas
mafias que los explotan, pero lo que si es seguro es que permite escribir titulares de
prensa con pretendidos efectos disuasorios.

Con todo, lo més sorprendente de la nueva reforma, en materia de pirateria intelec-
tual, es la criminalizacién de la copia privada de musica y peliculas. El nuevo redactado
del articulo 270.3 establece que sera castigado con pena de prision de seis meses a dos
anos y de multa de doce a veinticuatro meses quien fabrique, importe, ponga en cir-
culacién o tenga cualquier medio especificamente destinado a facilitar la supresiéon no
autorizada o la neutralizacién de cualquier dispositivo técnico que se haya utilizado
para proteger programas de ordenador o cualquiera de las otras obras, interpretaciones
0 ejecuciones en los términos previstos en el apartado 1 de este articulo. Dichas obras
protegidas son las mencionadas en el articulo 270.1: obras literarias, artisticas o cientifi-
cas, o su transformacion, interpretacién o ejecucién artistica fijada en cualquier tipo de
soporte o comunicada a través de cualquier medio.

Hasta la fecha, y en correspondencia con lo dispuesto por el articulo 31 de la Ley de
Propiedad Intelectual, que establece que las obras ya divulgadas podrédn reproducirse
sin autorizacién del autor para uso privado del copista, excepcién hecha de los progra-
mas de ordenador (en los que sélo existe derecho de copia de seguridad para el usuario
legitimo), el articulo 270.3 del Cédigo Penal consideraba delito tinicamente los disposi-
tivos técnicos destinados a suprimir las protecciones de programas de ordenador, tales
como «cracks» de software o chips multisistema para Playstation.

El nuevo texto legal amplia la proteccion de la que ya gozaban los programas de
ordenador a todo tipo de obra literaria, artistica o cientifica. Ello incide sobremanera
en las obras que, como es el caso de de musica y peliculas, mas pueden encontrarse en
las redes P2P. Por definicién, todo DVD esta protegido, luego la tenencia de cualquier
programa que permita extraer video del mismo para convertirlo a otro formato y de esa
forma poder copiarlo, puede situar al usuario de dicho programa fuera de la ley. Algo
que también es predicable de aquellos programas de software disefiados para eludir las
protecciones de los cds musicales, permitiendo la copia de las pistas o su conversién a
mp3.

Con la reforma aprobada, que entrara en vigor el dia 1 de octubre, se ha afiadido
un argumento de peso a los ya expuestos por multiples colectivos en contra del canon
pactado entre las entidades de gestion de derechos de autor y las empresas productoras
de CD y DVD, objeto en estos dias de una amplia polémica en la Red espafiola. No
tiene sentido cobrar un canon de copia privada por CD-R y DVD-R virgen, cuando se
convierte en delito el ejercicio de la copia privada: la simple tenencia de programas que
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permitan eludir las protecciones de cualquier DVD original, y de buena parte de los
CDs musicales.

La reforma legal también augura un panorama sombrio para las redes P2P. La sim-
ple presencia en la red de un archivo de imagen o sonido, extraido de un DVD o de un
CD protegido, puede tener como consecuencia el inicio de una investigacién al objeto
de determinar el origen de dicho archivo, para cuya creacién es necesaria la utilizaciéon
de software considerado ilicito por la reforma penal, y ello pese a que la Ley de Pro-
piedad Intelectual considere licita la copia privada. Pues bien, a partir del préximo 1
de octubre se dara el contrasentido de pagar un canon de compensacién a los autores
cuando se adquiere un CD vy, a la vez, considerar delictivo el ejercicio del derecho de
copia privada remunerado con el susodicho canon.

La consecuencia de estas reformas es la criminalizacién de conductas que hasta la
fecha no habian merecido reproche penal, y el consiguiente aumento del trabajo de
los cuerpos de policia especializados en la represiéon del delito cibernético. Ignoro si
los redactores de la Ley han previsto un aumento de las plantillas, pero mucho me
temo que no. La imprevision del legislador es un mal endémico: en la misma reforma
ha desaparecido la pena de arresto de fin de semana establecida en 1995, una pena que
précticamente no se ha llegado a aplicar debido a la inexistencia de centros de detencién
para su cumplimiento...

En fin. La utilizacién del Cédigo Penal para salvaguardar el sacrosanto derecho de
propiedad siempre ha sido excesiva en nuestro derecho. El C6digo Penal del franquis-
mo consideraba infracciones penales conductas como entrar en una heredad murada
o cercada sin permiso del duefio, para comer frutos o sin comerlos, recogiendo o sin
recoger lefia para calentarse en invierno... Tipos penales disefiados para mantener una
situaciéon de dominacién, en beneficio de terratenientes latifundistas. Delitos pensados
para someter al jornalero.

Todo cambia, son otros los protagonistas de la explotacién, y los métodos de domi-
nacién son mas sutiles. Por ejemplo, el nuevo articulo 274 del Cédigo Penal, que tipifica
como delito contra la propiedad industrial la conducta de sembrar variedades vegetales
protegidas, aunque sea sin afan de lucro. Un delito «a medida» de las multinacionales
farmacéuticas que detentan la investigacién sobre la vida. No vaya a ser que a alguien
le dé por exportar gratuitamente semillas a Africa, con el inmoral objetivo de dar de
comer a la gente...

Nuevas tecnologias, nuevos delitos, y un solo objetivo: consolidar el derecho de
propiedad. Aunque sea en detrimento de otros derechos. Aunque tenga que dedicarse
toda la plantilla policial a perseguir traficantes de suefios.

6. Delitos de opinion: lo que se persigue y lo que no

Lo podemos leer en multitud de titulares. Se persigue judicialmente a quienes ofen-
den, a través de Internet, a la Esperanza de Triana y a sus cofrades. Un Juzgado Central
de Instruccion inicia diligencias contra paginas que utilizan imagenes de la Familia
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Real... Los delitos de opinién siguen existiendo en nuestro digitalizado siglo XXI: las
paginas digitales no arden, pero seguimos encendiendo hogueras.

Sin embargo, los mismos fiscales que no tienen inconveniente en acusar a quienes
ofenden los sentimientos de catélicos y mondarquicos, no persiguen con igual dedica-
cién a los que promueven la caza del moro desde Internet. Ni tampoco se pide el cierre
de las paginas «ultraliberales» desde las que se propone eliminar cualquier tipo de ayu-
da publica a los minusvalidos, a los que se condena a sobrevivir de la caridad privada.
Como lo oyen: liberales que proponen la vuelta al Medievo: los tullidos pidiendo cari-
dad en la plaza publica.

Establece el articulo 510 del Cédigo Penal:

1. Los que provocaren a la discriminacién, al odio o a la violencia contra grupos
0 asociaciones, por motivos racistas, antisemitas u otros referentes a la ideologia,
religion o creencias, situacion familiar, la pertenencia de sus miembros a una etnia
0 raza, su origen nacional, su sexo, orientacién sexual, enfermedad o minusvalia,
serdn castigados con la pena de prisién de uno a tres afios y multa de seis a doce
meses.

2. Seran castigados con la misma pena los que, con conocimiento de su falsedad o
temerario desprecio hacia la verdad, difundieren informaciones injuriosas sobre
grupos o asociaciones en relacién a su ideologfia, religion o creencias, la pertenen-
cia de sus miembros a una etnia o raza, su origen nacional, su sexo, orientaciéon
sexual, enfermedad o minusvalia.

Proponer que el Estado deje de pagar pensiones a los minusvalidos, debiendo éstos
sobrevivir de la caridad privada no es una simple opinién que deba ser protegida. No
se trata de un ejercicio legitimo de la libertad de expresién: se trata de un delito de
incitacion a la discriminacién que debe ser perseguido con todo el peso de la ley.

Proponer desde Internet la exclusién social de los inmigrantes, a los que se condena
al gueto, es un delito de lesa humanidad. Y sin embargo hay cientos de péginas espa-
fiolas que promueven el odio social, sin que el Ministerio Fiscal intervenga de oficio.

Eso si, cuando se trata de perseguir a republicanos y ateos que ofenden a la Casa
Real 0 al Opus Dei, nos calzamos la toga con pufietas y encendemos la hoguera.

7. Quien no tiene secretos, no tiene intimidad, o cuelgue sus
derechos con el abrigo, en el momento de fichar

Lo comentaba al principio: tenemos un serio problema de escala de valores. Veamos
dos ejemplos.

Un trabajador es acusado de sustraer secretos de empresa, y acaba siendo condena-
do a una pena de tres afios de prisién, que supone la destrucciéon de su vida laboral, al
tratarse de una pena que no admite la suspensién condicional.

Un empresario es acusado de espiar el correo electrénico de sus trabajadores. El
Ministerio Fiscal se inhibe, considerando que los hechos no son constitutivos de delito.
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No estoy hablando de derecho-ficcion. Les estoy describiendo las dos bocas del em-
budo, las dos varas de medir. La gloriosa herencia de Don Jestis Cardenal, inquilino en
su dia de la Fiscalia General del Estado, cargo desde el que ha colocado al frente de las
principales fiscalias a lo més retrégrado de la profesion.

No voy a extenderme aqui sobre el derecho a la inviolabilidad de las comunica-
ciones en el dmbito laboral. Me basta con recomendar la lectura de la sentencia del
Tribunal Supremo de 20 de junio de 2003, donde se analiza un caso de espionaje tele-
fénico entre conyuges y a los profesores de una escuela. El Tribunal Supremo establece
como personalisimo el derecho a la intimidad, no pudiendo ser violentado absoluta-
mente por nadie, salvo la autoridad judicial, sin que ningan tipo de relacién familiar
o contractual habilite para vulnerar el derecho constitucional a la inviolabilidad de las
comunicaciones:

Se trata de derechos basicos del ser humano que proscriben la injerencia de quien
su titular no desee en el &mbito de su personalisima privacidad, que no cabe entender
renunciado por el hecho de contraer matrimonio, y que explicita y especificamente es-
tablece el secreto de las comunicaciones telefénicas como una de las manifestaciones
mads relevantes de la intimidad personal que se ampara constitucionalmente en el apar-
tado primero del art. 18 de la Constitucién con vocacién de universalidad y sin otras
excepciones que las expresamente contempladas en el precepto.

Esta realidad consagrada en el art. 18 CE tiene su correspondiente reflejo en el art.
197 CP donde el sujeto activo del tipo es, como se ha dicho, «el que» realice alguna de
las acciones tipicas, es decir, cualquiera persona, sin distincion y sin excepcién; y donde
el sujeto pasivo es «otro», quienquiera que sea este otro, sin exclusién alguna, siendo
singularmente significativo que en el CP vigente haya desaparecido incluso la dispensa
penal que favorecia a padres o tutores respecto del descubrimiento de secretos de sus
hijos 0 menores que se hallaren bajo su dependencia que figuraba como excepcién en
el art. 497 CP de 1973, todo lo cual evidencia, al entender de esta Sala, que ningtn tipo
de relacién paterno-filial, matrimonial, contractual, ni de otra clase, ni las incidencias o
vicisitudes que puedan surgir en su desarrollo, constituye excusa absolutoria o causa de
justificacion que exima de responsabilidad penal a quien consciente y voluntariamente
violenta y lesiona el bien juridicamente protegido por la norma penal que, como sucede
en el supuesto actual, no sélo afectarfa al marido de la acusada, sino también a los
interlocutores de esta que habrian visto también quebrantada su intimidad, sus secretos
y su derecho a la privacidad de sus comunicaciones telefénicas, captadas, interceptadas,
grabadas y conservadas por el acusado.

He asistido a muchos juicios por delito informatico. Uno de los tinicos casos en que
recuerdo que la victima se haya dirigido a los policias que redactaron su atestado, pa-
ra agradecerles su labor en la investigacion, es precisamente un caso de espionaje de
correo electrénico. Quizas porque la policia se toma més en serio los derechos funda-
mentales que muchos fiscales.
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8. Porno infantil: el peor delito contra la libertad

A lo largo de esta exposiciéon hemos ido de menos a maés: de los bienes juridicos que
considero menos importantes, a aquellos que han de ser prioritarios en la investigacién
policial. Insisto en que no debe dejar de perseguirse ningtin delito, pero hemos de tener
en cuenta en qué casos el bien juridico protegido es un derecho fundamental: igualdad,
intimidad, libertad de expresion... Por encima de todo estan las ofensas a la vida y a la
libertad: la pornografia infantil lesiona por igual ambos derechos.

El Cédigo Penal de 1995 tuvo en su dia una inmerecida fama de progresista: nada
mas falso. Al tiempo que continuaba penando conductas como la insumision, la ocupa-
cién o el aborto, dejé fuera de su cobertura juridica la pornografia infantil. En posterio-
res reformas, ha sido tipificada como delito, y a partir del préximo 1 de octubre, podra
perseguirse a aquellos que posean para su propio uso materiales pornogréficos en cuya
elaboracion se hubieren utilizado menores de edad o incapaces.

Posiblemente desde pédginas «ultraliberales» se nos va a decir que la posesién de
pornografia infantil, en tanto se trata de una conducta privada, no deberia ser delito.
Nada mas falso: si hay un delito que debe ser perseguido desde una 6ptica progresista,
es precisamente la posesién de pornografia infantil, en cuanto lesiona gravemente la
libertad y la integridad fisica y moral de los menores.

También en este punto comparto los argumentos de Enrique Gimbernat, que com-
para la posesion de pornografia infantil con el delito de receptacion. De igual modo que
el delito contra la propiedad se perpettia y agudiza al adquirirse la mercancia robada,
el delito de posesion de pornografia infantil perpettia el ataque a la libertad y dignidad
de los nifios, y se contribuye al mantenimiento y expansion de una industria criminal.

En algunas ocasiones, desde la 6ptica «ultraliberal» se ha argumentado que la po-
sesion de pornografia infantil seria equivalente a la posesion de drogas: conductas pri-
vadas que no deben penalizarse. Se trata de una analogia equivocada: la posesiéon de
drogas, en tanto afecta a la salud del propio consumidor, es un delito que vulnera un
bien juridico del que es titular el propio adquirente. La vida y la integridad fisica son
disponibles por su propio titular (no es punible la tentativa de suicidio ni la automutila-
cién). No asi la libertad e integridad fisica de los menores, absolutamente indisponibles.
Y son precisamente esos derechos los que se vulnera con la posesién de pornografia in-
fantil.

Como podran comprender tras esta reflexion, considero bien empleados todos los
efectivos que se dediquen a la lucha policial y judicial contra el mas grave delito infor-
maético. Pero al mismo tiempo quiero llamar la atencién sobre el extremo cuidado que
ha de ponerse en cuanto a garantias procesales.

Se ha hablado en muchas ocasiones de la «pena de banquillo». Ser sometido a un
proceso judicial supone por si mismo un estigma social, incluso en el supuesto de que el
acusado sea declarado inocente. Imaginen lo que puede representar para un ciudadano,
hasta entonces anénimo, ser acusado de posesion de pornografia infantil por tener una
imagen prohibida en la caché del disco duro. No debe procederse a la detencién de
nadie sin haber obtenido previamente abundantes pruebas que le incriminen, y estas
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pruebas deben obtenerse con las debidas garantias, recabdndose el auxilio judicial en
todo momento.

9. «De lege ferenda», una humilde proposicién

A lo largo de la campafia que protagonizaron los internautas espafioles, desde cien-
tos de organizaciones, en contra de la Ley de Servicios de la Sociedad de la Informacién
(LssI), me harté de repetir un mensaje: no debia legislarse Internet como si se trata-
se de un gueto, no a las leyes especiales para Internet. Internet debia legislarse como el
mundo real, modificando las leyes existentes en aquello que fuese necesario, para adap-
tarlas a la nueva realidad. El pueblo espafiol ha cambiado de Gobierno, y ese trabajo
sigue pendiente.

La reforma del Cédigo Penal que entrara en vigor el 1 de octubre incorpora nuevos
delitos informéticos, alguno tan curioso como el quebrantamiento de condena por via
electrénica. Y sin embargo, en un acto de negligencia inexcusable, el legislador se ha ol-
vidado de regular los criterios de atribucién de responsabilidad de los delitos de prensa
cometidos por via electrénica. Sigue vigente el articulo 30 del Cédigo, pensado para los
delitos cometidos utilizando medios de difusién mecénicos, pero debe recurrirse a una
ley que ni siquiera es orgédnica, como la LSSI, para determinar la responsabilidad de los
titulares de paginas web.

Puestos a hablar de criterios de atribucién de responsabilidad, responsabilizo direc-
tamente al Gobierno cesante de cuantas absoluciones de delitos graves se produzcan en
base a dicha omisién. Pero si hay responsables por accién, también los hay por omision:
si el nuevo Gobierno no deroga la reforma reaccionaria del Cédigo Penal, si no deroga
la LSsI, sera tan responsable del empobrecimiento de las libertades ptblicas como el
gobierno anterior.

Barcelona, a 15 de junio de 2004
27° aniversario de las primeras elecciones democréticas
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